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Rozdziatl 1

Pozostanie bez tytulu

Niniejszy dokument stanowi moje wlasne notatki jaki sporzadzam dla
siebie przygotowujac sie do zaje¢ poswieconych systemowi operacyjnemu
Windows Server 2003. Zdajac sobie sprawe z ograniczen wtasnej osoby udo-
stepniam je z nadzieja na pomoc w uporzadkowaniu prezentowanego przeze
mnie materiatu.



Pozostanie bez tytulu




Rozdziatl 2

Wprowadzenie

2.1 Czym jest Windows Server 20037

Windows Server 2003 jest serwerowym systemem operacyjnym produk-
¢ji Microsoft wprowadzonym na rynek 24 kwietnia 2003 roku jako nastepca
Windows 2000 Server. Niektérzy nazywaja go duzym pakietem Service Pack
dla Windows 2000, inni zachwalaja jako od dawno oczekiwana, napisang na
nowo wersj¢ systemu operacyjnego Windows. Mozna powiedzieé, ze i jedni
i drudzy maja po trochu racje. Z estetycznego ponktu widzenia Windows
Server 2003 moze by¢ postrzegany jak graficzny interfejs uzytkownika Win-
dows XP nalozony na stary serwerowy system operacyjny Windows 2000 z
kilkoma dodatkowymi narzedziami. Kiedy jednak przyjrzymy sie uwaznie,
zobaczymy, ze Windows Server 2003 jest znacznie zmodyfikowang wersja
systemu Windows 2000, z powaznymi zmianami wprowadzonymi w jadrze,
dzieki ktorym Windows Server 2003 zapewnia wigksza niezawodno$é, od-
pornosé na btedy i skalowalnosé.

2.2 Rodzina systeméw Windows Server 2003

Wprowadzajac na rynek system Windows Server 2003 zamiast dotych-
czasowych wersji Server i Advanced Server udostepniono cztery odmiany
systemu Windows Server 2003:

e Windows Server 2003, Web Edition,

e Windows Server 2003, Standard Edition,

e Windows Server 2003, Enterprise Edition,

e Windows Server 2003, Datacenter Edition.
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2.2.1 Windows Server 2003, Web Edition

Celem umozliwienia produktom Microsoftu konkurowania z innymi roz-
wigzaniami na polu ustug sieciowych (webowych) powstala specjalna dosto-
sowana do tego celu wersja systemu. Funkcjonalnoéé systemu pozwala na
latwe tworzenie ustug i aplikacji sieciowych (ang. Web pages, Web sites,
Web applications, and Web services).

Wersja Web Edition obstuguje do 2 GB RAM i dwa procesory (SMP).
Umozliwia nawiazanie nielimitowanej iloéci potaczen anonimowych z sieci
i zdalne administrowanie systemem za pomoca Remote Desktop, ale nie
udostepnia tradycyjnych ustug terminalowych. Dotaczona wersja Microsoft
SQL Server Database Engine obstuguje do 25 réznych potaczen.

Wersja Web Edition nie nadaje sie dla organizacji, chcacych zainstalowaé
tanim kosztem serwer plikow, drukowania i dodatkowej infrastruktury jak
DNS, DHCP czy kontroler domeny. Nie pozwala on bowiem na dostep wielu
uzytkownikéw do plikéw i drukowania ani nie zawiera ustug infrastruktury.
Aby otrzymaé funkcjonalnosé inng niz ustugi skupione wokét WWW | trzeba
wykorzystaé¢ co najmniej Windows Server 2003 Standard Edition.

2.2.2 Windows Server 2003, Standard Edition

Windows Server 2003 Standard Edition jest najbardziej powszechng wer-
sja tego systemu operacyjnego spelniajaca z powodzeniem zapotrzebowania
malych i Srednich organizacji. Obstuguje do czterech procesoréw i maksy-
malnie 4GB RAM. W pelni obstuguje ustugi plikéw i drukowania. Moze
petnié takze funkcje serwera WWW, poczty, obstuguje ustugi terminalowe
a takze moze spelniaé role serwera infrastruktury.

2.2.3 Windows Server 2003, Enterprise Edition

Wersja Windows Server 2003 Enterprise Edition jest przeznaczona dla
systemdéw serwerowych dziatajacych w srednich i duzych organizacjach. Ob-
stuguje do o$miu procesoréw i (lub) klastréw o maksymalnie 8 weztach oraz
do 32GB RAM. Dostepna jest takze 64-bitowa wersja obstugujaca do 64GB
RAM i o$miu procesoréw /klastréow. Dla organizacji wykorzystujacych funk-
cjonalno$¢ Thin Client Terminal Services (ustugi terminalowe dla uprosz-
czonych klientéw) systemu Windows Server 2003, ktéra wymaga duzej ilosci
pamieci RAM i wielu procesoréw, wersja Enterprise potrafi obstuzyé setki
uzytkownikéw w jednym serwerze.

7 dodatkowych udogodnien warto wymieni¢ mozliwo$¢ dodania pamieci
RAM w trakcie pracy systemu (ang. Hot Add Memory), Windows System
Resource Manager (WSRM), wspierajacy przydzielanie zasobéw takich jak
procesor czy pamieé na poszczegdlne aplikacje.
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2.2.4 Windows Server 2003, Datacenter Edition

Wersja Datacenter Edition dostepna jest tylko jako wersja OEM sprzeda-
wany wylacznie z dedykowanymi systemami majacymi z zalozenia spelniaé
wysokie standardy wydajnosci, niezawodnoéci i obstugi. Tak wiec nie moze
po prostu kupié tej wersji systemu i samemu zbudowaé wlasnego systemu
(w sensie sprzet + system operacyjny).

System w tej wersji wspiera na platformach 32-bitowych do 32 proceso-
réow i 64 GB RAM i na platformach 64-bitowych do 64 procesoréw i 512 GB
RAM.

7 dodatkowych udogodnien warto wymieni¢ mozliwo$¢ wykorzystania
mechanizméw przejmowania funkcji pomiedzy systemami w klastrze w razie
awarii.
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Wprowadzenie




Rozdziat 3

Instalacja systemu i ustuga
Active Directory

3.1 Instalacja systemu

Instalacja systemu w najbardziej podstawowej wersji nie jest zadaniem
trudnym i z wyjatkiem kilku miejsc, gdzie nalezy np. podaé¢ hasto dla ad-
ministratora, nie wymaga wiekszej uwagi ze strony uzytkownika.

3.1.1 Opis procesu instalacji

Kiedy$ bedzie tutaj opis instalacji.

Po zakonczeniu procesu instalacji i zalogowaniu sie do systemu urucho-
miona zostanie strona Manage Your Server (Zarzadzanie tym serwerem), z
ktérej to mozemy skonfigurowaé specyficzne role czy narzedzia zaleznie od
roli pelnionej przez system.

Wybér opcji Typical Configuration For A First Server spowoduje:

e utworzenie z serwera serwera domeny,

e zainstalowanie ustugi Active Directory,

e zainstalownie ustugi Domain Name Service (DNS),

e zainstalowanie ustugi Dynamic Host Configuration Protocol (DHCP),
e zainstalowanie uslugi Routing And Remote Access (RRAS).

Wybér opcji Custom Configuration daje nam mozliwosé konfiguracji na-
stepujacych roél:

e File Server.

e Print Server.
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e Application Server.

e Mail Server.

e Terminal Server.

e Domain Controller (Active Directory).
e DNS Server.

e DHCP Server.

e Streaming Media Server. Udostepnia ustugi WMS (ang . Windows
Media Services) pozwalajace na przesylanie danych multimedialnych.

e WINS Server. Umozliwia rozpoznawanie nazw komputeréow dzieki
translacji nazw NweBIOS na adresy IP.

3.2 Active Directory

3.2.1 1Idea

drzewo(domena(firma.com),domena(m.firma.com))

3.2.2 LDAP — czyli katalogi

Protokél LDAP (ang. Lightweight Directory Access Protocol) stuzy
do odpytywania i modyfikowania struktury katalogowej przez potlaczenie
TCP/IP.

Katalog, w tym kontekscie, jest zbiorem informacji zebranych i pogrupo-
wanych w hierarchiczng strukture. Przykladem moze by¢ katalog numeréw
telefonicznych zlozony z nazw (czy to 0s6b czy organizacji) posortowanych
alfabetycznie wraz z odpowiadajacym im numerem i ewentualnie adresem.

Katalog LDAP przyjmuje strukture drzewiasta na wyglad ktérej cze-
sto wplyw maja polozenie geograficzne zarzadzanych obiektow, wewnetrzna
struktura organizacji itp. Dzisiejsze instalacje LDAP preferuja uzycie sys-
temu nazewniczego DNS (ang. Domain Name System) dla elementéw naj-
wyzej potozonych w hierarchii. Ponizej moga zanjdowaé sie obiekty repre-
zentujace ludzi, jednostki organizacyjne, drukarki, dokumenty, grupy uzyt-
kownikéw, komputery i wiele innych.

Obecna wersja protokotu LDAP jest wersja 3 (LDAPv3) a jej specyfikacje
znalez¢ mozna w dokumencie RFC 4510.
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3.2.3 Domeny, drzewa i lasy

Active Directory nie moze istnieé¢ bez przynajmniej jednej domeny (ang.
domian) i na odwrét. Czym jest domena? Osobom znajacym pojecie do-
meny wystepujace w sieciach komputerowych mozna powiedzieé¢, ze domena
ustugi Active Directory podobna jest do domeny sieciowej/Internetowej. A
co mozna powiedzie¢ pozostalym? Najprosciej chyba, to to, ze domena jest
pewnym sposobem logicznego wyodrebnienia pewnego fragmentu wiekszej
calosci. To tak jak méwimy, ze ktos interesuje si¢ informatyka, ale domena
jego zainteresowan sg systemy operacyjne. Wiele domen tworzy strukture lo-
giczng nazywang drzewem (ang. tree). Struktura ta nazywana jest drzewem
gdyz zachowuje ona zaleznosci pomiedzy nazwami, przez co przypomina
swym wygladem drzewo.

+-com (com)
|
+-organizacjal (organizacjal.com)
(.
+-jednostkal (jednostkal.organizacjal.com)

|
(A

| | +-jednostkall (jednostkall.jednostkal.organizacjal.com)
| | +-jednostkal2 (jednostkal2.jednostkal.organizacjal.com)
| +-jednostka2 (jednostka2.organizacjal.com)

| |
|
—

+-jednostka2l (jednostka2l.jednostka2.organizacjal.com)

organizacja2 (organizacja2.com)

|

+-jednostkal (jednostkal.organizacja2.com)
+-jednostka?2 (jednostkal.organizacja2.com)

I
+-jednostka2l (jednostka2l.jednostka2.organizacja2.com)
+-jednostka22 (jednostka22.jednostka2.organizacja2.com)

W sytuacji, gdy domeny nie wspéldziela jednej domeny gléwnej (np. com
w powyzszym przykladzie), woéwczas mamy wiele drzew a tym samym naj-
wieksza strukture ustugi Active Directory: las (ang. forest). Las ustugi
Active Directory zawiera wszystkie domeny tej ustugi. Las moze zawieraé
wiele domen w wielu drzewach lub tylko jedna domene.

3.2.4 Obiekty i jednostki organizacyjne

Zasoby organizacji w ustudze Active Directory reprezentowane sa jako
obiekty lub rekordy bazy danych. Pod pojeciem zaséb nalezy rozumieé
wszystko co ,nalezy” do danej organizacji:
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e rzeczy materialnych duzego kalibru jak budynki i mieszczace si¢ w nich
pomieszczenia;

e rzeczy materialnych malego kalibru typu komputer, drukarka, stot;
e osoby zwiazane z organizacja (np. pracujace w niej);
e logiczne zwiazki i podzial (np. podzial na Dzial plac i Dzial kadr).

Kazdy obiekt ma wtasciwosci, ktore go definiuja. Oczywiscie zbior wiasci-
wosdci rézni sie tak jak réznia sie opisywane przez nie obiekty (np. wiadomo,
ze drukarka nie ma imienia, choé¢ ma nazwe. Czlowiek z kolei ma imie choé
nie ma nazwy).

Ze wzgledu na znaczne zréznicowanie obiektéw a takze ich znaczna iloéé
opisywanym zasobom trzeba nadaé jakas strukture usprawniajaca ich zarza-
dzanie (osobom przeciwnego zdania proponuje przegra¢ zawarto$é¢ wszyst-
kich katalogéow w ich systemie do jednego tylko katalogu i sprébowaé nor-
malnie pracowac).

Wyodrebnienie czy powstanie takiej struktury mozliwe jest dzigki spe-
cjalnym obiekom nazywanym jednostka organizacyjna (ang. organizational
unit, OU). Wewnatrz domeny jednostki pelnia role konteneréw (pojemni-
kéw) umozliwiajacych grupowanie ,podobnych” obiektéw. Podobienstwo
oczywiscie moze byé¢ rozumiane na wiele réznych sposobdéw: funkcjonalne,
organizacyjne, fizyczne. Poza czysto uzytkows rola jednostek organizacyj-
nych jaka jest wprowadzenie pewnego porzadku umozliwiaja one takze bar-
dziej zaawansowane zarzadzanie jak na przyklad przypisanie zasad bezpie-
czenstwa do wszystkich oséb bedacych w danej jednostce organizacyjnej.

Active Directory jest implementacja protokotu ustug katalogowych LDAP
stworzona przez Microsoft gldwnie celem wykorzystania w srodowisku Win-
dows. Zasadniczym celem jest dostarczenie ustugi umozliwiajacej scentra-
lizowana weryfikacje i uwiarygodnianie ustug dla komputeréw pracujacych
pod kontrolg systeméw Windows. Active Directory umozliwia takze przy-
dzielanie uprawnien, instalowanie oprogramownia (ang. deploy software)
oraz wprowadzanie krytycznych poprawek w ramach catej organizacji. Ac-
tive Directory przechowuje informacje i ustawienia zwigzane z organizacja w
centralnej bazie danych. Active Directory moze zarzadzaé zaréwno kilkoma
obiektami jak i ich wieloma milionami.

Active Directory po raz pierwszy pojawito sie wraz z Windows 2000
Server a po wprowadzeniu usprawnien i modyfikacji wykorzystane zosyato
w Windows Server 2003.

Active Directory wczesniej nazywane bylo NTDS (NT Directory Se-
rvice).
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3.2.5 Konfiguracja serwera

Skonfigurujemy teraz serwer jako pierwszy kontroler domeny (ang. first
domain controller) w domenie Active Directory nazywanej cwiczenia.com

1.

10.

11.

Otwérz modul Manage Your Server (Zarzadzanie tym serwerem) z
grupy programéw (Administrative Tools).

. Kliknij opcje Add Or Remove A Role (Dodaj lub usun role). Wyswie-

tlone zostanie okno programu Configure Your Server Wizard (Kreator
konfigurowania serwera).

Klikniecie przycisku Next (Dalej) spowoduje wykrycie przez konfigu-
rator ustawien sieci.

Wybierz opcje Typical Configuration For A First Server (Ustawienie
typowe dla pierwszego serwera), a nastepnie kliknij przycisk Next (Da-

lej).

. W polu przeznaczonym na nazwe domeny ustugi Active Directory (Ac-

tive Directory Domain Name) wpisz cwiczenia.com.

Sprawdz czy nazwa CWICZENIA wyé$wietlana jest w polu NetBIOS Do-
main Name, a nastepnie kliknij przycisk Next (Dalej).

Sprawdz zawarto$¢ okna Summary Of Selections (Podsumowanie usta-
wien); powinno w nim by¢:

e Install DHCP server

e Install Active Directory and DNS server

e Create the followinf full domain name: cwiczenia.com

Kliknij Next (Dalej). Program Configure Your Server Wizard (Kre-
ator konfiguracji tego serwera) wys$wietli komunikat z informacja o ko-
niecznosci ponownego uruchomienia systemu i poprosi o zakonczenie
wszystkich dziatajacych aplikacji.

Kliknij Yes (Tak).

Po ponownym uruchomieniu komputera zaloguj sie jako Administra-
tor.

W oknie programu Configure Your Server Wizard (Konfigurowanie
tego serwera) mozna bedzie obserwowaé ostatnie etapy instalacji.

Kliknij Next (Dalej) a nastepnie Finish (Zakoncz).
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12. Uruchom program Active Directory Users And Computers (Uzytkow-
nicy i komputery ustugi Active Directory) z grupy programéw Admi-
nistrative Tools (Narzedzia administracyjne). Sprawdz czy w systemie
jest domena o nazwie cwiczenia.com oraz czy w wezle Domain Con-
trollers (Kontrolery domeny) znajduje sie konto komputera dla servera
WIN2003TUT.
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Poczatki administrac

i

4.1 Konsola MMC

Microsoft Management Console Kazda konsola MMC zawiera co naj-
mniej jedno narzedzie nazywane przystawka. Przystawka rozbudowuje kon-
sole MMC dodajac do niej specyficzne mozliwosci zarzadzania i dodatkows,
funkcjonalnoéé. Funkcjonalne sktadniki konsoli MMC znajduja sie wewnatrz
elementéw nazywanych przystawkami. To przystawki (ang. Snap-in) a nie
sama konsola MMC stanowia narzedzie uzywane w administracji. Wyglad
poszczegbdlnych konsol rézni sie znacznie, w zaleznoSci od przeznaczenia i
funkcji dotaczonych przystawek.

Wystepuja dwa rodzaje przystawek: autonomiczne oraz rozszerzenia.

4.1.1 Tworzenie i zapisywanie konsoli

1.

2.

Kliknij menu Start, a nastepnie kliknij opcje Run (Uruchom).

W polu tekstowym Open (Otwérz) wpisz polecenie mme i kliknij przy-
cisk OK.

Wybierz z menu File (Plik) opcje Options (Opcje).

Sprawdz, czy w oknie rozwijanej listy Console Mode (Tryb konsoli)
wybrany jest tryb Author (Autorski), a nastepnie kliknij przycisk OK.

. W menu File (Plik) kliknij opcje Add/Remove Snap-In (Dodaj/Usun

przystawke).

Kliknij przycisk Add (Dodaj). Wyswietlone zostanie okno Add Stan-
dalone Snap-In (Dodawanie przystawki autonomicznej).

Odszukaj przystawke Event Viewer (Podglad zdarzen), zaznacz ja, a
nastepnie kliknij przycisk Add (Dodaj).
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8. W oknie dialogowym Select Computer (Wybierz komputer), umozli-
wiajacym wybér administrowanego komputera, wybierz opcje Local
Computer i kliknij Finish (Zakoncz).

9. W oknie dialogowym Add Standalone Snap-In kliknij przycisk Close
(Zamknij), a nastepnie w oknie Add/Remove Snap-In kliknij przycisk
OK.

10. Zapisz konsole jako MyPrivateConsole.

4.1.2 Konfiguracja przystawki do pracy zdalnej
4.1.3 Potlaczenie zdalne za pomoca konsoli MMC
1. Otworz zapisana wczesniej konsole MyPrivateConsole.

2. W menu File kliknij opcje Add/Remove Snap-In.

3. Kliknij przycisk Add. Wyswietlone zostanie okno Add Standalone
Snap-In.

4. Odszukaj przystawke Computer Management, a nastepnie kliknij przy-
cisk Add.

5. W oknie dialogowym Computer Management znajdZ opcje Another
Computer (Inny komputer).

6. Wpisz adres IP zdalnego komputera a nastepnie kliknij przycisk Fi-
nish.

7. W oknie dialogowym Add Standalone Snap-In kliknij przycisk Close,
a nastepnie w oknie Add/Remove Snap-In kliknij przycisk OK.

8. Mozna teraz administrowaé¢ komputerem zdalnym korzystajac z odpo-
wiednich narzedzi.

4.2 Remote Desktop for Administration

4.2.1 Konfiguracja serwera

Konfiguracja serwera umozliwiajaca korzystanie z programu Remote De-
sktop.

1. W programie Control Panel otwérz modut System.

2. Na zakladce Remote, wlacz program Remote Desktop i zamknij okno
wlasciwodéci modutu System.
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3.

4.2.2
1.

2.

Otworz konsole Terminal Services Configuration (Konfiguracja ustug
terminalowych) znajdujaca sie w folderze Administrative Tools (Na-
rzedzia administracyjne).

W oknie konsoli MMC — Terminal Services Configuration/Connections
prawym przyciskiem myszy kliknij potaczenie RDP-tcp, a nastepnie
wybierz opcje Properties.

. W zakladce Network Adapter zmien maksymalna liczbe polaczen na

1.

Na zaktadce Sessions zaznacz oba pola wyboru Override User Settings
i zmien ustawienia tak, aby kazda roztaczona sesja byta zamykana po 5
minutach bez wzgledu na przyczyne roztaczenia bez limitu czasu sesji
aktywnej.

e End a disconnected session: 5 minut.

e Active session limit: never.

Idle session limit: 5 minut.

e When session limit is reached or connection is broken: disconnect
from session.

Potlaczenie klienta z serwerem

Na innym komputerze otworz program Remote Desktop Conneection
znajdujacego sie w grupie programéw Accessories, Communications,
potacz sie ze swoim serverem i zaloguj sie do niego.

Pozostaw sesje bezczynna przez 5 minut - po tym czasie powinna ona
zostaé¢ automatycznie odtaczona.
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Rozdziatl 5

Jednostki organizacyjne

5.1

Najwazniejsze fakty

Jednostka organizacyjna stanowi swego rodzaju logiczne pudetko, za-
wierajace obiekty nalezace do jednej domeny, pogrupowane razem w
celu latwiejszego przeprowadzenia operacji administracyjnych.

Wyrézniamy nastepujace modele hierarchi struktury organizacyjne;j:

— model lokalizacji,

model funkcji biznesowych,
— model typéw obiektow,

— model mieszany.
Jednostki organizacyjne zasadniczo tworzone sa z trzech powoddw:

— delegowanie administracji,
— administrowanie zasadami grup,

— ukrycie obiektow.

Delegacja administracji oznacza powierzenie administratorowi uzyt-
kownikowi lub grupie odpowiedzialnosci za zarzadzanie czeScig prze-
strzeni nazw, np. jednostka administracyjna.

Ustawienia pozwalajace na ukrycie obiektéw nalezacych do danej jed-
nostki organizacyjnej znajduja sie w oknie wtasciwoéci jednostki orga-
nizacyjnej, w zakladce Security (Zabezpieczenia).

Jednostka organizacyjna moze zosta¢ utworzona w domenie albo w
innej jednostce organizacyjnej. Dodawanie jednostek organizacyjnych
do juz istniejacych powoduje powstawanie hierarchicznej struktury.
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5.2

5.3

Jednostki organizacyjne powinny by¢ projektowane pod katem uta-
twienia administracji a nie potrzeb uzytkownikéw. Uzytkownicy nie
korzystaja ze struktury jednostek organizacyjnych.

Jednostki organizacyjne nie sa podmiotem zabezpieczen. Nie mozna
bowiem definiowa¢ uprawnien dostepu w zaleznosci od przynalezno$ci
uzytkownika do jednostki organizacyjne;j.

Tworzenie jednostek organizacyjnych

. Otworz konsole Active Directory Users and Computers.

Kliknij prawym przyciskiem myszy na wybranej domenie lub jednostce
w ktérej ma zostaé¢ utworzona nowa jednostka.

. Wskaza¢ New (Nowy), a nastepnie kliknaé¢ Organizational Unit (Jed-

nostka organizacyjna).

W oknie dialogowym New Object — Oraganizaional Unit w polu Name
(Nazwa) wpisa¢ nazwe tworzonej jednostki organizacyjnej, a nastepnie
kliknaé¢ OK.

Tworzenie jednostek organizacyjnych w celu
ukrycia obiektow

. Otworz konsole Active Directory Users and Computers.

Kliknij prawym przyciskiem myszy na wybranej jednostce i z menu
podrecznego wybierz Properties (Wlasciwosci).

. W oknie wladciwosci kliknaé¢ zakladke Security (Zabezpieczenia). Pa-

mietaj, ze zakladka ta bedzie widoczna po zaznaczeniu Advanced Fe-
atures (Funkcje zaawansowane) w menu View (Widok) konsoli Uzyt-
kownicy i komputery Active Directory.

. Usun wszystkie istniejace uprawnienia z jednostki organizacyjnej, a

nastepnie kliknij Advanced (Zaawansowane).

. W oknie ustawien zaawansowanych usufi zaznaczenie z pola wyboru

Allow Inheritable Permissions From The Parent To Propagate To This
Object And All Child Objects (Zezwalaj na przechodzenie uprawnien
podlegajacych dziedziczeniu z obiektu nadrzednego do tego obiektu i
wszystkich obiektéw podrzednych).

. W oknie komunikatu klikna¢ Remove (Usun) a nastepnie kliknij OK.
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7. Na zakladce Security (Zabezpieczenia) nadaé¢ uprawnienie Full Control
(Pelna kontrola) grupom, ktére powinny sprawowaé pelna kontrole
nad jednostka organizacyjna.

8. Nadaj pozostalym grupom odpowiednie uprawnienia a nastepnie klik-
nij OK.

9. Przenie$ do jednostki organizacyjnej obiekty, ktére maja zostaé ukrte.
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Rozdziat 6

Konta uzytkownikow

6.1 Wprowadzenie

Kazdy uzytkownik powinien posiadaé¢ swoje konto uzytkownika. Konto
uzytkownika jest zbiorem wszystkich informacji, stuzacych do zdefiniowania
danego uzytkownika w systemie. Do tych informacji naleza:

e nazwa uzytkownika,
e haslo logowania,
e lista grup do ktérych dane konto (uzytkownik) nalezy,

e uprawnienia posiadane przez uzytkownika zwigzane z komputerami,
siecia i ich zasobami.

Windows Server 2003 obstuguje trzy rodzaje kont uzytkownikow:

e lokalne,
e domenowe,

e wbudowane.

Konto lokalne umozliwia logowanie tylko na konkretnym komputerze (na
tym, na ktérym konto zostato utworzone) i korzystanie tylko z jego zasobow.

Konto domenowe umozliwia logowanie sie do domeny w celu uzyskania
dostepu do zasobow sieciowych.

Konta wbudowane sa tworzone automatycznie dla celéw administracyj-
nych lub dostepu do zasob6w sieciowych (np. Administrator, Guest (Gos¢)).

6.2 Profile uzytkownikéow

Profil uzytkownika jest zbiorem folderéw i danych, stuzacych do prze-
chowywania biezacego srodowiska pulpitu, ustawien aplikacji i danych oso-
bistych, nalezacych do okreslonego uzykownika. Profil uzytkownika zawiera
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takze wszystkie polaczenia sieciowe ustanawiane w momencie zalogowania,
takie jak pozycje menu Start oraz napedy mapowane na serwery sieciowe.
Do ustawien zawartych w profilu uzytkownika naleza

wszystkie ustawienia Eksploratora Windows, ktére moga by¢ definio-
wane przez uzytkownika;

dokumenty przechowywane przez uzytkownika (katalog Moje doku-
menty);

obrazy przechowywane przez uzytkownika (katalog Moje obrazy);
skréoty do adreséw Internetowych (katalog Ulubione);

mapowane napedy sieciowe utworzone przez uzytkownika;

skréty do innych komputeréw w sieci;

skréty i inne obiekty przechowywane na pulpicie;

ustawienia definiowane przez uzytkownika dotyczace koloréw ekranu i
wyswietlanego tekstu;

dane aplikacji oraz ustawienia konfiguracyjne;
potaczenia z drukarkami sieciowymi;

wszystkie ustawienia zdefiniowane przez uzytkownika w panelu stero-
wania.

Zazwyczaj lokalne profile uzytkownikow przechowywane sa w katalogu
C:\\Documents and Settings. Mobilne profile uzytkownikow sa przecho-
wywane na serwerze w folderze udostepnionym.

Istnieja cztery rodzaje profili uzytkownika:

6.3

lokalny,
mobilny (a raczej zdalny, bo: RUP remote user profile),
obowiazkowy,

tymczasowy.

Przygotowanie jednostek organizacyjnych

pracownicy, ochrona, administracja (patrz rozdzial 5)

6.4

Przygotowanie grup zabezpieczen

gezl,gez2 (patrz rozdzial 7)
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6.5 Tworzenie i zarzadzanie pojedynczymi obiek-
tami uzytkownika

1. Otworz konsole Active Directory Users And Computers (Uzytkownicy
i komputery ustugi Active Directory).

2. Zaznacz jednostke organizacyjna Pracownicy.

3. Kliknij menu Action (Akcja) a nastepnie wybierz opcje New (Nowy) i
User (Uzytkownik).

4. Wyswietlone zostanie okno dialogowe New Object — User.

5. Utworz trzech uzytkownikow zgodnie z informacjami ponizej

’ Uzytkownik \ First Name \ Last Name \ User Logon Name | User Logon Name (2000) \ Password ‘

uzytkownik 1 userl Userl userl.Userl userluserl uU12003
uzytkownik 2 user?2 User2 user2.User?2 user2user2 uU22003
uzytkownik 3 user3 User3 user3.User3 user3user3 uU32003

6. Dla obiektu uzytkownika userl Userl otwérz okno dialogowe witasci-
wosci.

7. Skonfigurcuj wybrane wtadciwosci dla obiektu uzytkownika na zaktad-
kach General, Address, Profile, Telephones oraz Organization.

8. Zatwierdz je wciskajac przycisk OK.

9. Kliknij obiekt uzytkownika user2 User2, a nastepnie trzymajac wci-
$niety przysisk Ctrl kliknij obiekt uzytkownika user3 User3.

10. Kliknij menu Action a nastepnie kliknij polecenie Properties. Ukaza
sie tylko te wlasciwosci ktore mozna zmienia¢ dla kilku obiektéw jed-
noczeénie. Jakie to sa wlasciwosci?

11. Skonfiguruj wybrane wlasciwodci i zatwierdz je wciskajac przycisk OK.
12. Sprawdz, czy faktycznie zmienione zostaly wtasciwosci wybranych uzyt-
kownikow.
6.6 Tworzenie szablonu uzytkownika

1. Otwérz konsole Active Directory Users And Computers.

2. W jednostce organizacyjnej Pracownicy utworz uzytkownika na pod-
stawie nastepujacych informacji
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a) First Name: szablon

(

(b
(c
(d) User Logon Name (Pre-Windows 2000) szablonpracownicy

Last name: pracownicy
User Logon Name: szablon.pracownicy

)
)
)
)

3. Kliknij przycisk Next.

4. Zaznacz opcje Account Is Disabled (Konto jest wytaczone). Kliknij
przycisk Next (Dalej) a pdézniej Finish (Zakoncz).

5. Wyswietl wlasciwosci obiektu szablon pracownicy i skonfiguruj:
e godziny logowania od 8 do 16 we wszystkie dni tygodnia z wyjat-

kiem niedzieli (zakladka Account, wlasciwo$¢ Logon Hours),

e wygasniecie konta po miesiacu (zakladka Account, wlasciwosé
Expires),

e jako czlonka globalnej grupy zabezpieczen ggzl (zakladka Mem-
ber Of, wlasciwosé Member Of),

e profil na \\WIN2003TUT\Profiles\)Username’, (zakladka Pro-
file, wlasciwosé Profile path).

6. Zatwierdz zmiany klikajac przycisk OK.

6.7 Tworzenie uzytkownika w oparciu o szablon

1. Kliknij na obiekcie szablon pracownicy a nastepnie z menu Action
(Akcja) wybierz polecenie Copy (Kopiuj).

2. Utwérz nowe konto uzytkownika zgodnie z nastepujacymi informa-
cjami:

e First Name: user4

Last name: User4

User Logon Name: user4.User4

User Logon Name (Pre-Windows 2000): user4user4
Account is Disabled: usun zaznaczenie

Password: uU42003

3. Kliknij przycisk Next (Dalej) a nastepnie Finish (Zakoncz).

4. Wyswietl wlasciwosci obiektu user4 User4 i sprawdz jakie z wtasciwosci
skonfigurowanych dla szblonu, zostaly do niego zastosowane.
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6.8 Tworzenie uzytkownikéw przy pomocy pole-
cenia CSVDE

1. Otworz dowolny program do edycji tekstu pozwalajacy na zapisa-
nie danych jako zwykly plik tekstowy (np. Notatnik, moze byé MS
Word, ale pamietaj zapisaé¢ plik jako zwykly (nieformatowany) plik
tekstowy).

2. Whpisz nastepujacy tekst: DN objectClass,sAMAccountName,sn,givenName
CN=Agnieszka J, OU=Pracownicy, DC=, DC=",user,agnieszka.j,J,Agnieszka
CN=Aneta J, OU=Pracownicy, DC=, DC=",user,aneta.j,J,Aneta

3. Zapisz plik jako C:\newuser.csv.

4. Otwoérz okno wiersza polecen i wpisz nastepujace polecenie
csvde -i -f c:\newuser.csv

5. Uruchom konsole Active Directory Users and Computers i sprawdz,
czy zostaly utworzone odpowiednie obiekty.

6.9 Inne narzedzia wiersza polecen

Programy narzedziowe wiersza polecen, ulatwiajace zarzadzanie ustuga
Active Directory

e DSADD

DSGET

DSMOD

DSMOVE

¢ DSRM
e DSQUERY

Odszukaj opis tych programéw w systemie pomocy (Help and Support Cen-
ter (Centrum pomocy i obstugi technicznej)). Do czego one stuza? Jak je
uzywac¢? Wyprébuj ich dziatanie.

6.10 Tworzenie szablonu profilu mobilnego
1. Prace wstepne zmierzajace do umozliwienia logowania sie uzytkow-

nikom bezposrednio w kontrolerze domeny. Mozliwos¢ taka daje np.
grupa Print Operators.
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(a) Otworz konsole Active Directory Users And Computers.
(b) W oknie drzewa przystawki zaznacz kontener Builtin.

(¢c) Otwérz menu wilasciwosci grupy Print Operators (Operatorzy
drukowania).

(d) Za pomoca zakladki Members (Cztonkowie) dodaj grupe Domain
Users do grupy Print Operators.
2. Stworzymy teraz ogélniedostepny katalog z profilami.

(a) Utworz katalog C:\profiles.

(b) Kliknij prawym przysickiem myszy na katalogu C:\profiles i
wybierz opcje Sharing and Security (Udostepnianie i zabezpie-
czenia).

Kliknij zaktadke Sharing (Udostepnianie).
Udostepnij katalog uzywajac domyslnej nazwy profiles.

)
)
e) Kliknij przycisk Permissions (Uprawnienia).
) Zaznacz pole wyboru zezwalajace na pelng kontrole: Full Control.
)

Kliknij przycisk OK.

3. Przechodzimy teraz do wlasciwego trworzenia szablonu profilu mobil-
nego.

(a) W tym celu utwérz konto uzytkownika, ktére bedzie uzywane
jedynie w celu tworzenia szablonéw profilu, zgodnie z ponizszymi
informacjami:

e First Name: szblon

e Last name: profil

e User Logon Name: profile

e User Logon Name (Pre-Windows 2000): profile
Password: uSP2003

(b) Wyloguj sie i zaloguj sie ponownie jako uzytkownik profile.

(c) Utworz niestandardowy wyglad pulpitu (zmien tlo, dodaj skréty
itp.).
(d) Wyloguj sie z konta profile.

6.11 Mobilny profil uzytkownika

1. Zaloguj sie jako administrator.

2. Otwérz wlasciwosci modutu System z programu Control Panel (Panel
sterowania).
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Kliknij zaktadke Advanced.

W sekeji User Profiles (Profile uzytkownika) kliknij przycisk Settings,
co spowoduje otwarcie okna dialogowego Copy To (Kopiuj do).

. Wybierz profil konta uzytkownika profile.

Kliknij przycisk Copy To (Kopiuj do).

W ramce Copy Profile To (Kopiowanie profilu do) wpisz
\\nazwa servera\profiles\user2.

W ramce Permitted To Use kliknij przycisk Change.
Whpisz user2 i kliknij przycisk OK.
W oknie dialogowym Copy To kliknij przycisk OK.

Po skopiowaniu profilu kliknij jeszcze dwa razy przycisk OK aby za-
mknaé¢ okna User Profiles i System Properties.

Sprawdz czy w katalogu C:\profiles utworzony zostal katalog user?2.

Otworz przystawke Active Directory Users And Computers i w oknie
drzewa przystawki zaznacz jednostke organizacyjna Pracownicy.

Otwoérz wlasciwosci obiektu uzytkownika user2 User2.
Kliknij zaktadke Profile.

W polu Profile Path wpisz
\\nazwa_servera\profiles\%username’,.

Kliknij przycisk Aply (zmienna j%username powinna zosta¢ zmieniona
na user2.

Kliknij przycisk OK.

Zaloguj sie jako user2. Powinny pojawi¢ sie zmiany wprowadzone dla
konta profile.

6.12 Mobilny profil dla grupy

1.

2.

3.

Po zalogowaniu si¢ jako administrator, kliknij dwukrotnie ikone Sys-
tem w programie Control Panel.

Kliknij zakladke Advanced.

W ramce User Profiles kliknij przycisk Settings.
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4. Zaznacz profil konta uzytkownika user2.
5. Kliknij przycisk Copy To.
6. W ramce Copy Profile To wpisz
\\nazwa_servera\profiles\all.
7. W ramce Permitted To Use kliknij przycisk Change.
8. Wpisz Users i kliknij przycisk OK.
9. W oknie dialogowym Copy To kliknij przycisk OK.

10. Po skopiowaniu profilu kliknij jeszcze dwa razy przycisk OK aby za-
mknaé¢ okna User Profiles i System Properties.

11. Sprawdz czy w katalogu C:\profiles utworzony zostal katalog all.

12. W programie Control Panel otwérz modut Folder Options i na zakladce
View, w ramce Advanced Settings sprawdz, czy zaznaczona jest opcja
Show Hidden Files And Folders.

13. Otwoérz katalog C:\profiles\all i zmien nazwe pliku Ntuser.dat na
Ntuser.man. Zmiana ta powoduje, ze profil staje sie profilem obowigz-
kowym.

14. Otwoérz przystawke Active Directory Users And Computers i w oknie
drzewa przystawki zaznacz jednostke organizacyjna Pracownicy.

15. Otwoérz whasciwosci obiektu uzytkownika Hanna L.

16. Kliknij zaktadke Profile.

17. W polu Profile Path wpisz \\nazwa_servera\profiles\all.

18. Kliknij przycisk OK.

19. Zaloguj si¢ jako hannal. Sprébuj wprowadzi¢ zmiany do profilu, przez

modyfikacje wygladu pulpitu. Wyloguj sie i zaloguj sie ponownie —
zmiany nie powinny by¢ widoczne.

6.13 Uwierzytelnianie

1.

Konfiguracja zasad uwierzytelniania i inspekcji.

(a) Otworz konsole Active Directory Users And Computers.

(b) Zaznacz wezel domeny i z menu Action wybierz polecenie Pro-
perties.
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(¢) Na zakladce Group Policy zaznacz domys$lna zasade domeny (De-
fault Domain Policy) i kliknij przycisk Edit.

(d) Przez wezly Computer Configuration, Window Settings, Security
Settings i Account Policies przejdZ do Account Lockout Policy.

(e) Kliknij dwukrotnie zasade Account Lockout Duration.
(f) Zaznacz pole wyboru Define This Policy Settings.

(g) Wpisz 0 jako okreslenie czasu trwania blokady i kliknij przycisk
Apply. Mozliwe wartosci do wpisania mieszczg sie w przedziale 0-
99999 minut; 0 oznacza, ze konto musi zosta¢ odblokowane przez
administratora.

(h) Dwukrotnie kliknij przycisk OK.

(i) Sprawdz, czy wartos¢ parametru zasady Account Lockout Dura-
tion wynosi 0, Account Lockout Threshold ma wartoéé 5' | Reset
Account Lockout Counter After ma wartosé 302.

(j) Zamknij okno Group Policy Object Editor.
(k) Kliknij przycisk OK aby zamkna¢ okno dialogowe Properties.

(1) Po rozwinieciu wezal domeny zaznacz kontroler Domain Control-
lers.

(m) W menu Action wybierz polecenie Properties.

(n) Na zakladce Group Policy zaznacz zasade Default Domain Con-
trollers Policy i kliknij przycisk Edit.

(o) Przez wezty Computer Configuration, Window Settings, Security
Settings i Local Policies przejdz do Audit Policy (Zasada inspek-

cji).
(p) Kliknij dwukrotnie zasade Audit Account Logon Events.

(q) Zaznacz opcje Define These Policy Settings, a dalej Success i
Failure i kliknij przycisk OK.

(r) Dwukrotnie kliknij zasade Audit Logon Events.

(s) Zaznacz opcje Define These Policy Settings, a dalej Success i
Failure i kliknij przycisk OK.

(t) Dwukrotnie kliknij zasade Acount Management.

(u) Zaznacz opcje Define These Policy Settings, a dalej Success i
kliknij przycisk OK.

(v) Zamknij okno Group Policy Object Editor.

'Mozliwe wartodci mieszcza sie w przedziale 0-999 i okredlaja liczbe nieprawidlowych
préb logowania, po przekroczeniu ktérej konto zostanie zablokowane.

2Mozliwe wartosci mieszcza sie w przedziale 1-99999 minut i okre§lajg czas jaki musi
uplynaé od préoby nieudanego logowania, zanim licznik zostanie wyzerowany. Wartosé ta
musi by¢ rézna lub mniejsza niz warto$é okreslajaca czas trwania blokady.
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Konta uzytkownikéw

(w)

Kliknij przycisk OK zamykajac okno dialogowe Properties.

2. Generowanie zdarzen i ich analiza

Sprobuj zalogowac sie jako zwyktly uzytkownik, podajac niepra-
widlowe hasto i/lub login.

Zaloguj sie prawidlowo jako zwykly uzytkownik.
Wyloguj sie.
Zaloguj sie jako administrator.

Zresetu hasto dla uzytkownika hannal podajac jego nowa wartosé
jako newuHL2003.

W grupie programéw Administrative Tools otworz konsole Com-
puter Management.

Rozwin wezly Event Viewer i wybierz dziennik Security.

Przejrzyj ostatnio wygenerowane zdarzenia. Powinny znalezé sie
tam informacje o nieprawidtowym i prawidtowym logowaniu oraz
zmianie hasta.
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Grupy

Grupa jest zbiorem kont uzytkownikéw stuzacym do uproszczenia admi-
nistracji. Przypisanie praw i uprawnien do grupy eliminuje konieczno$¢ skon-
figurowania uprawnien dla kazdego konta uzytkownika oddzielnie. Uzytkow-
nik moze naleze¢ do kilku grup.

Wyrdzniamy nastepujace grupy

e grupy zabezpieczen,
e grupy dystrybucyjne.

Grupa dystrybucyjna jest wykorzystywana przez aplikacje do funkcji nie
zwigzanych z zabezpieczeniami, np. do przestania wiadomosci do okreslonej
grupy uzytkownikéw.

Grupy zabezpieczen stuza do przypisywania uprawnien dostepu do za-
sobu. Grupa zabezpieczenn moze by¢ traktowana jako grupa dystrybucyjna.

Biorac pod uwage zakres dzialania grupy wyrdzniamy

e grupe globalna,

— czlonkowie moga pochodzi¢ tylko z domeny, w ktérej grupa zo-
stala utworzona,

— moze zostaé¢ uprawniona do dostepu do dowolnej domeny naleza-
cej do drzewa lub lasu.

Najczesciej uzywane sa do pogrupowania uzytkownikéw potrzebuja-
cych jednakowych uprawnien dostepu do zasobdow sieciowych.

e domenowg grupe lokalna,

— cztonkowie moga pochodzi¢ z dowolnej domeny

— ma dostep tylko do tych zasobéw, ktore naleza do domeny, w
ktorej utworzono grupe
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Najczesciej uzywane sa do przypisywania uprawnien do okreslonych
zasobow.

e grupe uniwersalna.

— czlonkowie moga pochodzi¢ z dowolnej domeny w lesie

— moze zosta¢ uprawniona do dostepu do dowolnej domeny naleza-
cej do drzewa lub lasu

— dostepna jest tylko w domenach, w ktérych poziom funkcjonalny
ustawiony jest na poziom rodzimy Windows 2000 lub poziom
Windows Server 2003.

Najczesciej uzywane sa do przypisywania uprawnien do podobnych
zasobéw nalezacych do réznych domen.

Mozliwe sa nastepujace zmiany zakresu:

e Grupa globalna moze zosta¢ grupg uniwersalng pod warunkiem, ze nie
jest cztonkiem innej grupy o zakresie globalnym.

e Domenowa grupa lokalna moze zostaé¢ grupa uniwersalng pod warun-
kiem, ze nie zawiera innej domenowej grupy lokalnej.

e Grupa uniwersalna moze zostaé¢ grupa globalng pod warunkiem, ze nie
zawiera innej grupy uniwersalnej.

e Grupa uniwersalna moze zosta¢ domenowa grupa lokalna.
Windows Server 2003 zawiera cztery kategorie grup domys$lnych:

e grupy nalezace do katalogu Builtin (Wbudowane) (przypisywanie do-
my$lnych zbiorow uprawnien uzykownikom odpowiedzialnym za wyko-
nywanie konkretnych zadan administracyjnych) (poréwnaj [3], s. 401),

e grupy nalezace do katalogu Users (Uzytkownicy) (przypisywanie do-
my$lnych zbioréw uprawnien uzykownikom odpowiedzialnym za wyko-
nywanie konkretnych zadan administracyjnych) (poréwnaj [3], s. 403),

e grupy tozsamosci specjalnej (mozna przypisywaé uprawnienia ale nie
mozna wys$wietli¢ ani modyfikowacé listy czlonkéw takiej grupy; przy-
naleznosé¢ do tyh grup uzalezniona jest od trybu dostepu a nie od
konkretnej osoby),

e domyslne grupy lokalne, katalog Grous (stuza do upowaznienia uzyt-
kownikéw do wykonania zadan administracyjnych na jednym kompu-
terze).



7.1 Tworzenie grupy zabezpieczen 39

7.1

7.2

7.3

Tworzenie grupy zabezpieczen

. Otworz konsole Active Directory Users and Computers.

. Kliknij prawym przyciskiem myszy na odpowiedniej domenie lub jed-

nostce organizacyjne;j.

Z menu podrecznego wybierz Nowy (New), a nastepnie kliknij Group
(Grupa).

W oknie dialogowym w polu tekstowym Group Name (Nazwa Grupy)
wpisz nazwe grupy (drugie pole tekstowe, Group Name — Pre-Windows
2000, zostanie uzupelnione automatycznie).

Zaznaczy¢ odpowiednie opcje w polach Group Scope (Zakres grupy)
oraz Group Type (Typ grupy).

Kliknij OK.

Dodawanie cztonkéw do grup

Otworz konsole Active Directory Users and Computers.

. Wybierz domeng lub jednostke w ktérej znajduje sie docelowa (to zna-

czy ta do ktorej checesz dodaé uzytkownika) grupa.

Kliknij prawym przyciskiem myszy na grupie a nastepnie kliknij Pro-
perties (Wladciwosci).

W oknie wlasciwosci grupy kliknij zaktadke Members (Czlonkowie), a
nastepnie kliknij Add (Dodaj).

. W oknie Select Users, Contacts, Computers, or Groups kliknij Advan-

ced (Zaawansowane).

W rozszerzonym oknie dialogowym kliknij Find Now (Znajdz teraz).
Na wyswietlonej na dole liscie zaznaczy¢ jeden lub wiecej obiektow
(uzytkownik, grupa, komputer).

Kliknij OK a potem jeszcze dwa razy OK.

Zmiana zakresu grupy

. Otworz konsole Active Directory Users and Computers.

. Wybierz domene lub jednostke w ktorej znajduje sie¢ docelowa grupa.
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3. Kliknij prawym przyciskiem myszy na grupie a nastepnie kliknij Pro-
perties (Wladciwosci).
4. Na zaktadce General (Ogélne) okna wlasciwosci grupy zaznaczy¢ od-
powiedni zakres grupy.
5. Kliknij OK.
7.4 Wyszukiwanie tych grup z domeny do ktérych
nalezy okreslony uzytkownik
1. Wpisz

dsget user UserDN -memberof [-expand]

Przetacznik -memberof powoduje wyswietlenie tych grup do ktorych
uzytkownik nalezy bezposrednio. Przelacznik -expand powoduje re-
kurencyjne przeszukiwanie przez co otrzymamy pelng liste wszystkich
grup, do ktérych nalezy dany uzytkownik domeny.



Rozdziat 8

Pliki i1 foldery

8.1 Foldery udostepnione

8.1.1 Udostepnianie udziatéw

Najbardziej uniwersalna metoda pozwalajaca zarzadzaé folderami udo-
stepnionymi (nazywanymi tez udziatlami) jest uzycie przystawki Shared Fol-
der. Mozna z niej korzystaé¢ zaréwno w przypadku systemu lokalnego jak i
zdalnego. Zauwazmy tutaj, ze Windows Explorera, dajacego nam mozliwo$é¢
zarzadzania udostepnianiem folderéw (po kliknieciu prawym przyciskiem
myszy na nazwie folderu nalezy wybraé¢ Sharing and Security (Udostepnia-
nie i zabezpieczenia), a nastepnie opcje Share This Folder (Udostepnij ten
folder), mozemy uzy¢ jedynie dla systemu lokalnego.

Przystawke Shared Folders uruchomié¢ mozna jako

e clement pewnej niestandardowej konsoli MMC,
e jako cze$é¢ konsoli Copmuter Management,
e jako cze$¢ konsoli File Server Management.

W wezle Shares (Udzialy) przystawki Shares Folders wys$wietlana jest
lista wszystkich udzialéw danego komputera. Klikniecie na ten wezel i
wybranie z menu kontekstowego lub z menu Action polecenia New Share
pozwala utworzy¢ nowy udzial. Wezel Sessions umozliwia monitorowanie
liczby uzytkownikéw przyltaczonych do konkretnego serwera, natomiast we-
zel Open Files wyswietla liste wszystkich otwartych i zablokowanych plikéw,
pozwalajac je zamknaé jesli zajdzie taka potrzeba.

Dla kazdego udzialu w oknie jego wlasciwosci dostepne sg nastepujace
zaktadki:

General

Publish
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Share Permissions

Security

8.1.2 Uprawnienia udzialéw

Lista uprawnien udzialu nie jest tak rozbudowana jak lista uprawnien
NTFS. Sktadaja si¢ na nig nastepujace uprawnienia

e Read

e Change

e Full Control

Najwazniejsze fakty

e Uprawnienia udzialu moga by¢ zezwolone (Allow) lub odméwione (Deny).

e Efektywny zestaw uprawnien jest sumag uprawnien Allow przydzielo-
nych bezposrednio uzytkownikowi i grupom do ktorych nalezy.

User is member of Groupl Allow: Read
is member of Group2 Allow: Change
Effective rights for User: Change

e Odmowa uprawnief (Deny) uniewaznia uprawnienia Allow.

User is member of Groupl Allow: Read
is member of Group2 Deny: Full Control

Effective rights for User: nie mozna odczytaé plikéw
i folderdw

e Uprawnienia udzialu okreslajag maksymalne uprawnienia efektywne
dla wszystkich plikéw i folderéw umieszczonych ponizej foldera udo-
stepnionego. Uprawnienia te mozna zawezi¢ stosujac uprawnienia NTFS,
ale nie mozna ich rozszerzy¢.

e Rézne askpety uprawnien udzialéow ([1], s. 181).
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8.1.3 Cwiczenia
Udostepnianie foldera

1. Utworz folder C:\shareddocs.

2. Uruchom konsolg File Server Management (Zarzadzanie serwerem pli-
kéw).

©w

Z menu Action lub z menu podrecznego wybierz Add A Shared Folder.

e~

W wyswietlonym oknie Share A Folder Wizard naci$nij przycisk Next.
5. Jako éciezke wpisz C:\shareddocs i nacisnij przycisk Next.
6. Zaakceptuj domyslna nazwe udzialu i naci$nij przycisk Next.

7. Na zakladce Permissions zaznacz opcje Use Custom Share And Folder
Permissions a nastepnie kliknij przycisk Customize (Dostosuj).

8. Wybierz Allow Full Control, a nastepnie kliknij przycisk OK.

9. Kliknij przycisk Finish a nastepnie Close.

Kontrolowanie potaczen

1. W menu Start wybierz polecenie Run, a nastepnie wpisz \\nazwa_serwera\shareddocs.
W ten spos6b utworzone zostanie polaczenie sieciowe do wskazanego
foldera.

2. Teraz w konsoli File Server Management klikajac na wezel:

e Sessions mozemy zobaczy¢ siebie na liScie 0s6b obstugujacych se-
sJe,
e Open Files mozemy zobaczy¢ kto i jaki plik otworzyt,

e Open Files mozemy zamknac otwarty plik.

8.2 Uprawnienia systemu plikow

Uprawnienia systemu plikéw moga by¢ konfigurowane tylko na dowolnym
wolumenie NTFS.

Po kliknieciu na zasobie prawym przyciskiem myszy wybieramy Proper-
ties lub Sharing and Security a nastepnie zakladke Security.

Obecnie edytor ACL pozwala na przyznawanie uprawnien w oparciu o
trzy rézne okna.

e Pierwsze okno dialogowe (dostepne na przyklad na zakladce Security
okna Properties) pozwala na ogélny przeglad ustawien zabezpieczen i
uprawnien zasobu.
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e Drugie kono, Advanced Security Settings for. .. (dostepne na przyklad
po kliknieciu przycisku Advanced w poprzednim oknie) zawiera liste
wpiséw kontroli dostepu przypisanych do pliku lub foldera.

e Trzecie okno, Permission Entry For. . . zawiera liste szczegdétowych, po-
jedynczych uprawnien i stanowi pewnego rodzaju kompromis pomie-
dzy listag uprawnien uzytkownika z pierwszego okna a listg wpiséw
uprawnien z okna drugiego.

Najwazniejsze fakty

e Nowe podmioty zabezpieczen (komputery, typ logowania — Interactive,
Network, Terminal Server User).

e Szablony uprawnien oraz uprawnienia specjalne.

8.2.1 Mechanizm dziedziczenia uprawnien

Dziedziczenie uprawnien oznacza, ze uprawnienia zastosowane do foldera
beda sie réwniez stosowaly do plikéw i folderéw znajdujacych sie ponizej
danego foldera. Dowolne zmiany nadrzednej listy ACL beda miaty wplyw
na zawartos$¢ catego foldera.

Uprawnienia dziedziczone nie mogg by¢ usuwane z listy ACL. Dziedzi-
czone uprawnienie mozna uniewazni¢ przez:

e przydzielenie uprawnienia bezposredniego,
e zablokowanie dziedziczenia i utworzenie calej bezposredniej listy ACL.

Aby uniewazni¢ dziedziczone uprawnienia poprzez ich zastgpienie upraw-
nieniami bezpoérednimi, wystarczy po prostu zaznaczy¢ pole wyboru odpo-
wiedniego uprawnienia.

Aby uniewaznié¢ wszystkie dziedziczone uprawnienia, nalezy dla zasobu
otworzy¢ okno dialogowe Advanced Security Settings i usungé zaznacze-
nie opcji Allow Inheritable Permissions From The Parent To Propagate to
This Object. .. W ten sposéb zablokowane zostanie dziedziczenie wszystkich
uprawnien pochodzacych z obiektu nadrzednego. Nastepnie trzeba skonfi-
gurowaé dostep do zasobu poprzez przydzielenie odpowiednich uprawnien
bezposrednich.

Przywracanie dziedziczenia z punktu widzenia obiektu podrzednego po-
lega na zaznaczeniu opcji Allow Inheritable Permissions from...Cytujac
[1]:,,Uprawnienia dziedziczone po obiekcie nadrzednym nie maja wplywu
na zaséb. Pozostaja wszystkie uprawnienia bezposrednie przydzielone do
zasobu. Wynikowa lista ACL jest polaczeniem uprawnien bezposrednich,
ktore moga by¢ usuwane oraz odziedziczonych uprawnien.”. Wydaje sie, ze
sens tego sprzecznego zdania jest nastepujacy. Otérz uprawnienia dziedzi-
czone po obiekcie nadrzednym nie maja wplywu na zaséb w tym sensie, ze
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nie modyfikuja fizycznie jego listy ACL. Natomiast maja wptyw w tym sen-
sie, ze WYNIKOWA lista ACL jest potaczeniem uprawnien bezposrednich,
ktore moga by¢ usuwane oraz odziedziczonych uprawnien.

8.2.2 Uprawnienia efektywne

Uprawnienia efektywne sa wynikiem wplywu uprawnien pochodzacych
z réznych zrodet.
Uprawnienia efektywne podlegaja nastepujacym regutom:

e Uprawnienia plikow uniewazniaja uprawnienia folderow lub inaczej:
znaczenie ma jedynie lista ACL danego zsobu.

e Uprawnienia zezwalajace sumuja sie.
e Odmowa uprawnien ma pierwszenstwo w stosunku do zezwolen.

e Uprawnienia bezposrednie majg pierwszenstwo nad uprawnieniami dzie-
dziczonymi.

Sprawdzenie uprawnien efektywnych, z dos¢ dobrym przyblizeniem, umoz-
liwia zaktadka Effective Permissions z okna dialogowego Advanced Security
Settings.

8.2.3 Wilasciciel i wlasnos$é zasobu

W systemie Windows Server 2003 okreélony zostal specjalny podmiot
zabezpieczen nazwany Creator Owner (twoérca wlasciciel) oraz wpis w de-
skryptorze zabezpieczen zasobu, ktory definiuje wlasciciela obiektu.

Kazdy uzytkownik tworzacy plik lub folder staje sie tworca i poczatko-
wym (pierwszym) wlascicielem tego zasobu. Wlasno$é mozna zmieniaé.
Wtasciciel obiektu moze w dowolnym momencie modyfikowaé liste ACL
obiektu. Uzytkownik posiadajacy uprawnienie Take Ownership (Przejmij
na wlasno$é) moze staé¢ sie wlascicielem obiektu. Administatorzy moga staé
sie wlascicielami dowolnego obiektu. Konta grup Administrators, Backup
Operators i wszystkich tych, ktérym przydzielone zostalo prawo Restore
Files And Directories moga zmienié¢ wiadciciela pliku.

8.2.4 Cwiczenia

Chwilowo brak :/ Prosze najzwyczajniej ,,pobawié¢ sie” systemem zabez-
pieczen.

8.3 Inspekcja dostepu systemu plikow

Inspekcja dostepu do systemu plikéw wskazana jest ze wzgledu na
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e pozyskanie wiadomosci o stopniu wykorzystania zasobow,

e ewentualnych nieproawidtowosciach w sposobie zabezpieczenia.
Konfigurowanie inspekcji odbywa sie wedlug nastepujacych etapow:
1. Konfiguracja ustawien inspekcji dla pliku lub foldera.

2. Wilaczenie zasad inspekcji.

3. Kontrolowanie zdarzen zarejestrowanych w dzienniku zabezpieczen.

8.3.1 Konfiguracja ustawien inspekcji

Konfiguracja ustawien inspekcji odbywa sie w oknie Advanced Security
Settings for ... na zakladce Auditing (Inspekcja). Nacisniecie przycisku Add
powoduje otworzenie okna Auditing Entry, w ktérym to mozemy wybraé te
uprawnienia, ktére chcemy monitorowaé¢. Mozna rejestrowaé¢ udane (Suc-
cessful), nieudane (Failed) lub obie préby dostepu do zasobu przy uzyciu
uprawnienia przypisanego do obiektu. Uprawnienia inspekcji, podobnie jak
zwykte uprawnienia, podlegaja zasadom dziedziczenia. Dziedziczenie to jest
stosowane do obiektéw, ktore zezwalaja na dziedziczenie. Skonfigurowanie
ustawien inspekcji nie wlacza jeszcze inspekcji. Inspekcje wlacza sie za po-
Srednictwem zasady.

8.3.2 Wlaczenie zasad inspekcji

Zasada inspekcji moze zosta¢ wlaczona na serwerze autonomicznym za
pomoca konsoli Local Security Policy (Lokalna zasada zabezpieczen), a na
kontrolerze domeny z pomoca konsoli Domain Controller Security Policy
(Zasada zabezpieczen kontrolera domeny). Nastepnie nalezy wybraé we-
zel Local Policies (Zasady lokalne) a w nim wezel Audit Policy (Zasada
inspekcji) i dwukrotnie kliknaé zasade Audit Object Access (Przeprowadz
inspekcje dostepu do obiektu). Nalezy zaznaczyé opcje Define These Po-
licy Settings (Definiuj nastepujace ustawienia zasad), a nastepnie zaznaczy¢,
czy wlaczona bedzie inspekcja dla ,sukcesu”, ,niepowodzenia” czy obu tych
zdarzen. Zauwazmy w tym miejscu, ze rejestrowane zdarzenia sg czesScig
wspo6lng wpiséw inspekeji dotyczacych okreslonego foldera lub pliku oraz
ustawien zasady inspekcji.

8.3.3 Analiza dziennika zabezpieczen

Wyniki inspekeji mozna przegladaé¢ za pomoca programu Event Viewer
(Podglad zdarzen), w ktérym nalezy wybraé¢ dziennik Security (Zabezpie-
czenia).
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8.3.4 Cwiczenia

Konfiguracja ustawien inspekcji

Otwérz okno dialogowe Advanced Security Settings dla wybranego fol-
dera (np. C:\myaudittest).

Wybierz zaktadke Auditing.

Dodaj wpis inspekcji, pozwalajacy np. na $ledzenie wybranej grupy i
okresl monitorowanie wybranych zdarzen (proponuje wbiera¢ zdarze-
nia latwowywolywalne, np. usuwanie ubiektu).

Wtlaczenie zasad inspekcji

Otwérz konsole Domain Controller Security Policy (Zasada zabezpie-
czen kontrolera domeny) znajdujaca sie w folderze Administrative To-
ols (Narzedzia administracyjne).

Rozwin wezel Local Policies (Zasady lokalne) i wybierz Audit Policy
(Zasade inspekcji).

Dwukrotnie kliknij zasade Audit Object Access (Przeprowadz inspek-
cje dostepu do obiektu).

Zaznacz pole wyboru Define These Policy Settings (Definiuj nastepu-
jace ustawienia zasad).

Wilacz inspekcje dla wpiséw zwigzanych zaréwno z powodzeniem, jak
i niepowodzeniem wykonywanych operacji.

Kliknij przycisk OK a nastepnie zamknij konsole.

W celu odéwiezenia zasad inspekcji, otworz okno wiersza polecen i
wpisz polecenie gpupdate.

Analiza dziennika zabezpieczen

W monitorowanym folderze wykonaj akcje zwiazane z monitorowa-
nymi zdarzeniami (np. usun jakie$ pliki).

Uruchom program Event Viewer znajdujacy sie w foldrze Administra-
tive Tools.

Wybierz dziennik Security.

Przyjrzyj sie zarejestrowanym zdarzeniom, sprébuj jakos zawezié otrzy-
mane wyniki, np. uzywajac polecenia Filter a menu View.
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Rozdziat 9

IIS jako alternatywna
metoda wspotdzielenia
plikow

Niniejszy rozdzial jest krétkim wprowadzeniem do ustugi IIS (Internet
Information Services)!. IIS potraktujemy tutaj jedynie jako rozszerzenie
mozliwoéci wspoldzielenia plikéw omawianych w poprzednim rozdziale.

Zanim przejdziemy do omawiania uzytecznych z naszego punktu widze-

nia moziwosci ustugi IIS, oméwimy pojecie katalogu wirtualnego.

9.1 1IS a uprawnienia

Zabezpieczenia plikow udostepnianych za pomocg ustugi IIS rozpatrywaé
mozna na nastepujacych poziomach:

e uwierzytelnianie,
e uprawnienia NTFS,
e uprawnienia IIS.

Uwierzytelnianie to proces weryfikacji tozsamos$ci w oparciu o nazwe
uzytkownika i jego hasto. Wedlug ustawien domyslnych, wszystkie zadania
kierowane do programu IIS obstuguje bezosobowy uzytkownik TUSR\ _nazwakomputera.

Na zaktadce Directory Security, dostepne sa nastepujace opcje zwiazane
z uwierzytelnianiem sieci Web lub FTP:

Uwierzytelnianie anonimowe (takze FTP)

"Wyznawcom ideologii ,,Linux is the best, Linux forever” proponuje wizyte na stronie
http://news.netcraft.com; wbrew obiegowym opiniom, serwery Microsoftu obstuguja
spora czesé runku (prawie 40% w 2007 roku) i maja si¢ one (wydajnosciowo) caltkiem
niezle.
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Uwierzytelnianie podstawowe (takze FTP)

Zaawansowane uwierzytelnianie szyfrowane

Zintegrowane uwierzytelnianie systemu Windows

Certyfikat uwierzytelnienia

Uwierzytelnienie ustugi Passport w sieci .NET

Uprawnienia NTFS — stosuja sie wszystkie zasady z rozdziatu 8.
Uprawnienia IIS.

9.2

Read

Write

Script Source Access
Directory browsing
Execute

— None
— Scripts only

— Scripts and Executables

Cwiczenia

9.2.1 Instalowanie IIS

Jako, ze domyélnie ustugi IIS nie s instalowane, nalezy je oddzielnie
zainstalowac.

1.

Otworz modut Add Or Remove Programs z programu Control Panel i
kliknij Add/Remove Windows Components.

. Po zaznaczeniu opcji Application Server kliknij przycisk Details.

. Po zaznaczeniu opcji Internet Information Sevices (IIS) kliknij przycisk

Details.

. Sprawdz czy zaznaczone sa nastepujace (wymagane do zainstalowania

IIS) opcje:

e Common Files, ustugi File Transfer Protocol (FTP),
e World Wide Web Service,

e Internet Information Services Manager.

. Zakoncz instalacje.
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9.2.2 Tworzenie witryny sieci Web

1. Utworz katalog domowy dla witryny, np. C:\www_default i umiesé
tam jakis dokument htm.

2. 7Z grupy programéw Administrative Tools wybierz przystawke Internet
Information Services (IIS) Manager.

3. Klikajac prawym przyciskiem myszy na wezle Default Web Site wy-
bierz polecenie Stop.

4. Klikajac prawym przyciskiem myszy na wezle Web Sites wybierz po-
lecenie New Web Site.

5. Nadaj witrynie nazwe mywwwl i okresl Sciezke jako C:\www_default.

9.2.3 Tworzenie chronionego katalogu wirtualnego

1. Utwoérz katalog domowy dla witryny, np. C:\www\users\ali i umiesé¢
tam jakis dokument htm.

2. Po kliknieciu prawym przyciskiem myszy na witrynie mywwwl wybierz
polecenie New Virtual Directory.

3. W polu Alias wpisz ali.

4. W polu Path wpisz C: \www\users\ali.

5. Otwoérz okno wladciwosci dla katalogu wirtualnego www.

6. Kliknij zaktadke Directory Security.

7. W ramce Authentication and Access Control kliknij przycisk Edit.

8. Usun zaznaczenie opcji umozliwiajacej dostep anonimowy i dwukrot-
nie kliknij przycisk OK.

9. Otworz przegladarke i wpisz nazwe:
e http://nazwa_servera/nazwa_domeny — powinna zosta¢ wyswie-

tlona strona z katalogu C:\www_default;

e http://nazwa_servera/nazwa _domeny/ali — uzytkownik zosta-
nie poproszony o poswiadczenie tozsamosci a po poprawnym zalo-
gowaniu powinna zostaé wyswietlona strona z katalogu C: \www\users\ali.

10. Zmien uprawnienia NTFS zwiazane z dokumentem z katalogu C: \www\users\ali.
Czy teraz dostep jest mozliwy? Zawsze?
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Rozdzial 10

Kopie bezpieczenstwa

W niniejszym rozdziale poruszone zostang zagadnienia zwiazane z pla-
nowaniem i wykonywaniem kopii zapasowych. Programem narzedziowym
tworzenia kopii zapasowych jest Backup Utility (ntbackup.exe) znajdujacy
sie w grupie System Tools w grupie programéw Accessories.

10.1 Tworzenie kopii zapasowych

10.1.1 Strategie tworzenia kopii zapasowych

Normalna kopia zapasowa
Przyrostowa kopia zapasowa
Roéznicowa kopia zapasowa
Kopia

Codzienna kopia zapasowa

My Info: Powiedzie¢ o: Wybieranie plikow — Save Selections.

Przed przystapieniem do testowania réznych zadan kopii zapasowych
nalezy przygotowa¢ odpowiednie dane testowe. Utwoérz np. w katalogu
C:\test\doc cztery pliki o nazwach filel.txt, file2.txt, file3.txt
oraz filed.txt. Po utworzeniu struktury katalogowo-plikowej, otwérz pro-
gram Windows Explorer i wybierz widok, w ktérym wyéwietlone beda atry-
buty plikéw. Wszytstkie pliki powinny mieé atrybut A.

10.1.2 Normalna kopia zapasowa

1. Po uruchomieniu programu Backup Utility usun zaznaczone pole wy-
boru Always Start In Wizard Mode i kliknij na odnosnik Advanced
Mode.
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10.

. Wybierz zakltadke Backup.

. Rozpoczynajac od My Computer rozwin kolejne wezty az dojdziesz do

uprzednio utworzonego folderu doc.

. W menu Job wybierz polecenie Save Selections.

. Dokonany wybor plikow zapisz jako docnormback.bks.

. W polu Backup Media Or Filename wpisz C:\docnormback.bkf.
. Kliknij przycisk Start Backup a nastepnie Advanced.

. 7 listy rozwijalnej Backup Type wybierz Normal i naci$nij przycisk

OK.

. Zaznacz opcje Replace The Data On The Media With This Backup, a

nastepnie kliknij przycisk Start Backup.

Po zakonczeniu pocesu tworzenia kopi sprawdz atrybuty archiwizowa-
nych plikéw — powinien zniknaé atrybut A.

10.1.3 Przyrostowa kopia zapasowa

1.

2.

Uruchom program Backup Utility.

Wybierz zaktadke Backup.

. W menu Job wybierz polecenie Load Selections i wskaz docnorm-

back.bks.

. W polu Backup Media Or Filename wpisz C:\docincback.bkf.
. Kliknij przycisk Start Backup a nastepnie Advanced.

. 7 listy rozwijalnej Backup Type wybierz Incremental i nacisnij przycisk

OK.

. Po zakonczeniu pocesu tworzenia kopi sprawdz atrybuty archiwizowa-

nych plikow — powinien zniknaé atrybut A.

10.1.4 Roéznicowa kopia zapasowa

1.

Zmodyfikuj jeden z wczesniej utworzonych plikéw. Sprawdz atrybuty
wszystkich plikéw — tylko ten jedne powinien mieé¢ atrybut A.

. Uruchom program Backup Utility.

. Wybierz zaktadke Backup.
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4. W menu Job wybierz polecenie Load Selections i wskaz docnorm-
back.bks.

5. W polu Backup Media Or Filename wpisz C:\docdiffback.bkf.
6. Kliknij przycisk Start Backup a nastepnie Advanced.

7. Z listy rozwijalnej Backup Type wybierz Differential i nacisnij przycisk
OK.

8. Po zakonczeniu pocesu tworzenia kopi sprawdz atrybuty archiwizowa-

nych plikéw — atrybut A powinien wciaz by¢ widoczny.

10.2 Odtwarzanie danych

Odtwarzanie danych odbywa sie przy pomocy opcji dostepnych na za-
ktadce Restore And Manage Media programu Backup Utility.

Podczas odtwarzania do wyboru sg trzy lokalizacje w ktoérych odtworzone
zostang dane:

Original location Lokalizacja oryginalna
Alternate location Lokalizacja alternatywna
Single folder Pojedynczy folder
Opcje przywracania
Do Not Replace The File On My Computer
Replace The File On Disk Only If The File On Disk Is Older

Always Replace The File On My Computer

10.2.1 Przywracanie danych: ¢wiczenie

1. Otworz program Backup Utility.
2. Kliknij zaktadke Restore And Manage Media.
3. Kliknij znak ,plus” aby rozwinaé¢ pliki.

4. Kliknij znak ,plus” aby rozwinaé¢ plik docnormback.bkf i wybierz pliki
do odtworzenia.

5. Z listy rozwijanej Restore Files To wybierz opcje Alternte location.

6. W polu Alternate location wpisz alternatywng lokalizacje odtwarza-
nych plikéw, np. C:\testtest.
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7.
8.
9.

Kliknij przycisk Start Restore.
W oknie dialogowym Confirm Restore kliknij przycisk OK.

Po zakonczeniu zadania kliknij przycisk Report i sprawdz dziennik
operacji przywracania (raport dostepny jest takze w menu Tools —
Report).

10.2.2 Harmonogram

Dla zadanie tworzenia kopii zapasowych mozna okreéli¢ harmonogram co
pozwoli na regularne i zautomatyzowane ich tworzenie np. w okresie matego
obiazenia systemu.

1.
2.

10.

11.
12.

13.

Uruchom program Backup Utility i kliknij zaktadke Backup.

Z menu Job wybierz polecenie Load selection i wybierz uprzednio przy-
gotowany zestwa, np. zestaw docnormback.bks.

W polu Backup Media Or File Name wpisz: C:\Backup-Everyday.bkf.

. Nacisnij przycisk Start Backup.

Naciénij przycisk Advanced i wybierz typ kopii zapasowej: Incremen-
tal. Naciénij przycisk OK.

. Naciénij przycisk Schedule.

. W oknie Set Account Information, wpisz swoje hasto i naci$nij przycisk

OK.

Nazwij zadanie Daily Incremental Backup.

. Kliknij przycisk Properties. Skonfiguruj zadanie tak, aby bylo uru-

chamiane codziennie. Okreél czas o kilka minut pézniejszy niz biezaca
godzina, tak aby mozliwe bylo zaobserwowanie dzialanie zadania.

Zakoncz konfigurowanie harmonogramu. Program poprosi o ponowne
wprowadzenie hasta.

Zamknij program Backup Utility.

W programie Windows Explorer otwérz naped C i poczekaj taki czas
aby zadanie zostalo uruchomione. Po tym czasie zadanie kopii zapa-
sowej powinno zosta¢ wyswietlone.

Otwérz program Backup Utility, w menu Tools wybierz polecenie Re-
port i obejrzyj dziennik ostatniego zadania kopii zapasowej, aby po-
twierdzi¢ status zadania. Jesli zaden plik nie zostal zmodyfikowany,
to podczas wykonywania kopii zapasowej, zaden plik nie zostal sko-
piowany.
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14. W przypadku nieprawidlowej pracy zadania nalezy otworzyé¢ program
Event Viewer znajdujacy sie w folderze Administrative Tools i w celu
rozpoznania przyczyny awarii przeanalizowaé¢ dziennik aplikacji.
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Rozdziat 11

Zarzadzanie pamieciag
dyskowg

11.1 Podstawowa terminologia

11.2 Cwiczenia

11.2.1 Tworzenie nowej partycji

1. Otworz przystawke Disk Management z konsoli Computer Manage-
ment.

2. W dolnej ramce okna kliknij prawym przyciskiem myszy na nieprzy-
dzielonej przestrzeni dyskowej wybranego dysku i wybierz polecenie
New Partition. Uruchomiony zostanie program New Partition Wizard.

3. Utworz partycje podstawowa o wybranej pojemnosci (np, 100 MB).
Zaakceptuj domyslne oznaczenie (przy pomocy litery) dysku. Oznacz
wolumin wybrang etykieta, np. data_vol. Wykonaj szybkie forma-
towanie stosujac system plikow NTFS. Po zakonczeniu formatowania
status partycji powinien zmienié¢ sie na Healthy.

11.2.2 Konwertowanie dysku podstawowego na dysk dyna-
miczny

1. Otwérz przystawke Disk Management z konsoli Computer Manage-
ment.

2. Kliknij prawym przyciskiem myszy na oknie statusu wybranego dysku
i wybierz polecenie Convert To Dynamic Disk. Uruchomiony zostanie
program Convert To Dynamic Disk.

3. Postepuj zgodnie z instrukcjami programu az do zakonczenia proce-
dury.
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4.

Jesli przeksztalcany dysk jest dyskiem systemowym, konieczne bedzie
ponowne uruchomienie systemu.

11.2.3 Uzycie programu DiskPart

1.

2.

10.

11.

W oknie wiersza polecen wpisz diskpart i nacis$nij Enter.

Whpisz polecenie list disk i naci$nij Enter. WysSwietlona zostanie
lista wszystkich dyskéw serwera. W szczegdlnoéci powinien byé¢ wi-
doczny dysk 0.

. Wpisz polecenie create volume simple size=250 disk=0 i naci$nij

Enter.

. Wpisz polecenie 1ist volume i naci$nij Enter. Gwiazdka znajdujaca

sie przed nazwa woluminu wskazuje na wybrany wolumin.

. Wpisz polecenie assign letter z i naciénij Enter.

. Wpisz polecenie 1ist volume i naci$nij Enter aby sprawdzi¢ czy do

wybranego woluminu przypisana zostata litera Z.

. Wpisz polecenie extend size=250 disk=0 i naci$nij Enter.

. Wpisz polecenie 1ist volume i naciénij Enter. Pojemno$é wybranego

woluminu powinna wynosi¢ teraz 500 MB.

. Wpisz polecenie exit i naciénij Enter.

Whpisz polecenie format z:/fs:NTFS /v:Extended Volume /q i na-
cisnij Enter.

Potwierdz wszystkie pytania wciskajac przycisk Y i ewentualnie Enter.

Lista wszystkich polecen dostepna jest po wprowadzeniu znaku zapytania.

11.2.4 Rozszerzanie woluminu

1.

Otwérz przystawke Disk Management z konsoli Computer Manage-
ment.

. Po kliknigciu prawym przyciskiem myszy na Extended_Volume wy-

bierz polecenie Delete Volume.

. Potwierdz operacje klikajac przycisk Yes.

. Po kliknieciu prawym przyciskiem myszy na Data_Volume wybierz po-

lecenie Extend Volume. Uruchomiony zostanie program Extend Vo-
lume Wizard.
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5.
6.
7.

8.

Nacis$nie przycisk Next.
Ustaw wielkos¢ woluminu na 500 MB.
Nacis$nie przycisk Next.

Naci$nij przycisk Finish.

11.2.5 Tworzenie nowej partycji

1.

Po kliknigciu prawym przyciskiem myszy na Data_Volume wybierz po-
lecenie Change Drive Letter And Paths.

. Zmien litere dysku na np. Y.

Po kliknieciu prawym przyciskiem myszy na Data_Volume (Y:) wy-
bierz polecenie Open.

Utwérz folder o nazwie docs.

. Na dysku Disk 0 kliknij prawym przyciskiem myszy na nieprzydzielona

przestrzen dyskowa i wybierz polecenie New Volume.

Utwdérz wolumn prosty wykorzystujac cala pozostata na dysku prze-
strzen. Zamiast przypisywaé litere dysku, zainstaluj wolumin w Sciezce
Y:\docs. Sformatuj wolumin stosujac system plikéw NTFS i utwérz
etykiete docs_space.

Sprawdz teraz dostepna przestrzen na dysku Y.

11.2.6 Konfigurowanie przydziatlu dysku

1.

Otwoérz przystawke Disk Management z konsoli Computer Manage-
ment.

. Po kliknieciu prawym przyciskiem myszy na wolumenie docs_space

wybierz polecenie Open.
Kliknij zaktadke Quota.

Kliknij pole wyboru Enable Quota Management.

. Zaznacz pole wyboru Deny Disk Space To Users Exceeding Quota

Limit.

Zaznacz opcje Limit Disk Space To. Okredl limit wazniosci na mato
wielkos¢, np. 5 MB, a poziom ostrzezen na jego polowe.

Zaznacz oba pola dotyczace opcji protokotowania.
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10.

11.

12.

13.

14.

15.

. Kliknij przycisk Apply.

. Naciskajac przycisk OK, zaakceptuj okno dialogowe Disk Quota.

W oknie dialogowym Properties woluminu docs_space, na zaktadce
Quota kliknij przycisk Quota Entries.

W menu Quota kliknij polecenie New Quota Entry.

Kliknij przycisk Advanced, a nastepnie Find Now. Wyéwietlona zo-
stanie lista wszystkich uzytkownikéw domeny.

Wybierz jednego lub wiecej uzytkownikéw, kliknij przycisk OK i jesz-
cze raz OK.

Zmien wpisy okreslajace limit waznios$ci, np na wielkos¢ 20 MB, a
poziom ostrzezen na 15 MB.

Przetestuj ustalone limity i ograniczenia.
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