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Rozdziat 1

Co to jest sie¢ mamo?

1.1 Rola sieci komputerowej

Jednag z najcenniejszych rzeczy w dzisiejszym $wiecie jest informacja.
Skonstruowanie pierwszych komputeréw w polowie XX w. pozwolilo na
niespotykane przyspieszenie przetwarzania danych. Komputery, najpierw
powoli, gtéwnie za sprawg swojej ceny i skomplikowanej obstugi, z czasem,
coraz szybciej, znajdowaly zastosowanie w najprzerézniejszych dziedzinach
naszej egzystencji. Wraz ze wzrostem ich liczby, problemy zaczeta sprawiaé
wymiana danych pomiedzy nimi. Coraz wiecej urzadzen musiato dyspo-
nowa¢ badz takimi samymi danymi, badZ pojawialy sie komputery, ktére
posiadaly informacj¢ uzyteczng dla innych. W tej sytuacji potrzebne dane
trzeba bylo wciaz kopiowaé na tasme lub dyskietke, przenosié¢ i wgrywaé
w nowym miejscu. Rozwiazanie takie nie nalezato do najbezpieczniejszych,
gltéwnie za sprawa podatnosci na utrate zapisanych danych i przypadkowe
zniszczenia fizyczne, a takze potencjalng mozliwo$é uzyskania do nich do-
stepu przez osoby do tego nieuprawnione. Poniewaz zaréwno szybko$¢ prze-
twarzania, jak i mozliwe pola zastosowan ulegaly ciggtemu zwigkszaniu, ak-
tualizacje zgromadzonych i przetwarzanych informacji musialy by¢ coraz
czestsze. W tej sytuacji najefektywniejszg metoda, zaréwno pod wzgledem
szybkosci, jak i niezawodnoSci przenoszenia danych, stalo sie polaczenie
komputeréw za pomocy przewodu. Z czasem, mimo zwiazanych z tym kosz-
téw i wzrostu stopnia komplikacji, tgczono ze soba coraz wiecej systemow,
gdyz korzysci, jakie dzieki temu osiagano, przewazaly poniesione naktady.

Dzigki takiemu rozwiazaniu stalo si¢ mozliwe wspotuzytkowanie, a ra-
czej wspotdzielenie danych; wystarczylo, ze sktadowane byly one na jednym
komputerze, a pozostale, jesli ich potrzebowalty, miaty mozliwos¢ szybkiego
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6 Co to jest sie¢ mamo?

ich otrzymania, dzieki istnieniu bezposredniego, pracujacego bez ingerencji
czlowieka, systemu ich przekazywania. Poniewaz w takiej sytuacji infor-
macje przechowywane byly w jednym miejscu, zatem ekonomicznie uzasad-
nione stalo sie konstruowanie wyspecjalizowanych systeméw przeznaczonych
do ich zarzadzania, kontrolowania i ochrony — powstaja bazy danych, ser-
wery F'TP, serwery WWW, serwery poczty itd.

Kolejne wazne zagadnienie to zwiekszenie niezawodnoéci i funkcjonalnej
dostepnosci. W sytuacji, gdy wiele komputeréw potaczonych jest ze soba
i nastapi awaria jednego lub nawet kilku z nich, ich funkcje przejmujg auto-
matycznie jednostki sprawne. Jesli z kolei uzytkownik prosi o pewne dane,
znajdujace sie na kilku komputerach, to otrzyma je od tego, ktéry w danym
momencie moze zrobi¢ to najszybciej, skracajac tym samym czas dostepu
do danych.

Ponizej wymieniamy kilka najczesciej spotykanych zastosowan sieci kom-
puterowych:

zastosowania w biznesie e wspo6tuzytkowanie zasob6éw (drukarki, dyski,
informacje);
e Srodek lacznosci;
e prowadzenia intereséw z innymi firmami, klientami;
e handel elektroniczny.
zastosowania w nauce e dostep do informacji (bazy artykuléw, wy-
niki badan);
e szybki srodek komunikacja z innymi osobami;
zastosowania domowe e dostep do informacji i komunikacja z innymi
osobami (gazety on-line, grupy dyskusyjne, chaty);
e rozrywka interkatywna;

e handel elektroniczny.

1.2 Charakterystyka sieci

Charakteryzujac fizyczng strukture jakiekolwiek sie¢ komputerowej po-
dajemy zwykle jej zasieg i topologie.
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1.2 Charakterystyka sieci 7

1.2.1 Zasieg sieci

Pod wzgledem zasiegu zasadniczo wyrézniamy sieci typu LAN, WAN
i MAN, ktére pokrétece mozna scharakteryzowaé w nastepujacy sposéb:

LAN - (ang. local area network) sie¢ lokalna, laczaca ze soba urzadzenia
znajdujace sie w ,niewielkiej” odlegtosci. Termin ,niewielkiej” rownie
dobrze moze oznaczaé¢ zaréwno 1 metr (gdy laczymy sie z kompute-
rem kolegi stojacym na biurku obok), jak i 200 metréw, gdy taczymy
sie z komputerem znajdujacym sie w sasiednim budynku. Zawsze po-
zostanie to jednak ograniczony obszar, niewielki (wrecz punktowy) w
skali kraju (czy $wiata).

WAN - (ang. wide area network) sie¢ rozlegta. Cechami charakterystycz-
nymi sa: duzo wiekszy zasieg niz sieci LAN oraz skalowalnosé rozwia-
zan. Sieci tego typu musza umozliwiaé¢ rozbudowe, w miare potrzeb,
przy zalozeniu lgczenia wielu wezléw rozmieszczonych w znacznych
odlegtodciach od siebie. Wezet to zaréwno jeden komputer, jak i rownie
dobrze cata sie¢ LAN. Sieci WAN integrujg wiele réznorodnych tech-
nologii sieciowych w jeden system umozliwiajacy wymiane informacji
bez wzgledu na wystepujace réznice sprzetowe, programowe i logiczne.

MAN - (ang. metropolitan area network) sie¢ miejska jest czyms posred-
nim miedzy siecig lokalng a rozlegla. Jeszcze 10 lat temu wyraznie
mozna bylo powiedzie¢, ktora sie¢ jest sieciag miejska. Obecnie jest
to trudne, gdyz sieci miejskie sa wlaczane w ogdlny szkielet Internetu
(sie¢ rozlegla), co powoduje, ze staja sie jego czescia.

W tym klasycznym podziale sieci uwzgledniajacym zasieg, mozna jeszcze
uwzgledni¢ dwie pozycje, ktérych pojawienie sie to oznaka ewolucji jaka
obserwujemy w dziedzinie IT. Tak wiec mozemy rowniez méwi¢ o sieci
osobistej oraz internecie.

Pojawienie sie kategorii sieci osobistych to konsekwencja powstawania co
raz to wiekszej liczby urzadzen potrafigcych wymieniaé informacje z otocze-
niem na bardzo mate odlegtosci. Palmtop komunikujacy si¢ z odbiornikiem
GPS przy pomocy technologii Bluetooth czy notatnik menadzerski synchro-
nizujacy dane z komputerem przez zlacze IrDA to dzisiaj nic niezwyklego.
Zasieg tych urzadzen ogranicza sie do ich najblizszego otoczenia (wzgled-
nie odleglo$¢ ta jest mierzona w metrach, ale raczej juz nie w dziesiatkach
metréw).
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8 Co to jest sie¢ mamo?

Odleglosé Opis ,stowny” Rodzaj
1m Metr kwadratowy Sie¢ osobista
10 m Pomieszczenie
100 m Budynek Sie¢ lokalna
1000 m Grupa
10,000 m Miasto Sie¢ miejska
100,000 m Kra Sie¢ rozlegta
1,000,000 m Kontynent
10,000,000 m Planeta Internet

Tablica 1.1. Klasyfikacje sieci pod wzgledem zasiegu

Mianem internetu'® (lub sieci zlozonej) nazwiemy natomiast nie tyle kon-
kretna sie¢ co caly ich zbiér. Wazne jest, ze w tym przypadku w sktad roz-
wazanej sieci wchodza rézne sieci (w sensie budowy, logiki dzialania, uzywa-
nych protokotéw). Niezbedna w tym przypadku translacje sprzetowa jak i
programowa (protokoly nie musza by¢ zgodne, moga by¢ uzywane rézne na-
piecia czy ilo$é sygnaléw stuzacych do tansmisji) rezlizuja tak zwane bramy
(ang. gateway).

Ostatecznie klasyfikacje sieci pod wzgledem zasiegu mozna przedstawié
tak jak w tabeli 1.1

1.2.2 Topologia sieci

Méwiac o topologii sieci mamy na mysli jej niejako utozenie fizyczne,
okreslajace sposéb potaczenia wchodzacych w jej sktad urzadzen. 1 tak
zasadniczo wyrodznia sie trzy topologie wystepujace w sieciach LAN oraz
jedng dodatkowa stosowanag w MAN i WAN.

Topologia magistrali — uzyskuje sie ja laczac wszystkie urzadzenia za
pomoca pojedynczego kabla. Obecnie realizowane jest to jedynie za
pomoca kabla koncentrycznego. Z racji duzej awaryjnosci oraz ktopo-
tliwoéci w serwisowaniu powoli odchodzi sie od tej topologii i techno-
logii z nig zwigzanych.

Topologia pierScienia — charakteryzuje sie tworzeniem zamknietego po-
taczenia. Kazdy komputer laczy sie ze swoimi dwoma najblizszymi

'Zgodnie z ogélnymi standardami, bedziemy pisaé internet” majac na mysli dowolna
sie¢ ztozona, natomiast Internet (przez duze ,i”) majac na mysli sie¢ zlozona obejmujaca
swoim zasiegiem calg Ziemie, z ktorej korzystamy na co dzien.
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1.2 Charakterystyka sieci 9

sgsiadami i tylko z nimi wymienia on bezposrednio informacje.
Topologia gwiazdy — wszystkie wezly lacza sie w jednym punkcie.

Topologia oczek pelnych — tutaj kazdy wezel polaczony jest ze wszyst-
kimi pozostatymi. Otrzymujemy w ten sposéb najbardziej niezawodna
i odporng na uszkodzenia fizyczne konfiguracje. Oczywista wade ta-
kiego rozwiazania stanowi szybki wzrost liczby polaczen, pociagajacy
za soba wzrost stopnia komplikacji i kosztéw wraz ze wzrostem liczby
obstugiwanych weztéw.

Topologia mieszana — stanowi dowolne potaczenie powyzszych rozwia-
zan; jest ona do$¢ czesto stosowana. Przykladowo w firmie istnieje
topologia magistrali. Zarzad nie chce podjaé¢ decyzji o przebudowie ist-
niejacej infrastruktury, natomiast jednoczesnie chce podtaczy¢ kolejne
komputery. Wowczas nowe maszyny, ze wzgledu na zmiany w obowia-
zujacej technologii, moga tworzy¢ topologie gwiazdy.

Moéwiac o topologii pamietajmy, aby nie myli¢ organizacji fizycznej
i logicznej sieci. Fizyczna organizacja to wlasnie powyzsze modele, ktére
mozna zobaczy¢ gotym okiem albo dotknaé, jesli ktos bedzie miat takie zy-
czenie. Organizacja logiczna wykorzystuje natomiast fizycznie istniejace po-
taczenia do zorganizowania przesyltania danych. Organizacja ta jest catkiem
niezalezna od organizacji fizycznej. Dlatego nic nie stoi na przeszkodzie, aby
istniala sieé¢ o fizycznej strukturze gwiazdy dzialajaca na (logicznej) zasadzie
pierscienia.

1.2.3 Architektura sieci

Kolejna z cech, jaka nalezy zasygnalizowaé jest architektura sieci.
Niesie ona ze soba informacje o konfiguracji urzadzen podtaczanych do jed-
nej z wezesniej omawianych topologii. Tu wymienia sie gléwnie architekture
klient—serwer oraz réwnorzedna. W celu lepszego przyblizenia powyz-
szych idei, wprowadzimy wpierw terminy klient i serwer.

Serwerem nazywany jest dowolny komputer przytaczony do sieci i udo-
stepniajacy swoje zasoby innym urzadzeniom. Poprzez zaséb rozumiemy
tutaj zarowno dysk, pamieé, jak i moc obliczeniowsg. Na ogdt sposéb pracy
i konstrukcja fizyczna serwera zoptymalizowane sa pod katem wykonywania
okreslonej funkcji. Nie zapominajmy jednak, iz ,serwer” nie musi oznaczac
osobnego komputera; kilka serweréw moze funkcjonowaé¢ w ramach jednej
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10 Co to jest sie¢ mamo?

fizycznej maszyny, wtedy tez méwi sie nie o serwerze, a usludze lub ustu-
gach, jakie udostepnia. Ze wzgledu na sposéb pracy wyrdznia sie zwykle:

Serwer plikéw stuzy do skladowania plikéw i ich udostepniania uzytkow-
nikom sieci. Mechanizm centralnego przechowywania plikéw daje ta-
twiejszg kontrole nad tworzonymi dokumentami. Teraz kazdy, zamiast
,osobistej” wersji pewnych plikéw przechowywanych na swoim kom-
puterze, korzysta z tych, zapisanych na serwerze. Gdy nastapi jego
zmiana, kazdy przy nastepnym jego pobraniu automatycznie otrzyma
uaktualniong wersje. Uwalnia nas to od konieczno$ci przegladania
wszystkich potencjalnych miejsc przechowywania i ciagtego kontrolo-
wania zachodzacych zmian. Kolejng niezaprzeczalng zaleta jest uprosz-
czenie tworzenia kopii zapasowych, ktore sg niezbedne do zapewnienia
bezpieczenstwa w razie awarii. Dos¢ tatwo mozna wykonaé kopie zaso-
béw jednego komputera (tego, na ktérym wszyscy przechowuja pliki),
podczas gdy dla wigkszej ich liczby wymagany jest wickszy naktad
pracy, sprawna organizacja i co najwazniejsze — pilnowanie uzytkow-
nikéw, by w ogdle wykonywali te kopie.

Serwer aplikacji jest miejscem wykonywania (uruchamiania) programéw
wykonywalnych. Jego istota jest wlasnie to, ze programy urucha-
miane sg na tymze serwerze, a nie na komputerze uzytkownika, co mia-
toby miejsce, gdyby byly przechowywane na serwerze plikéw. Innymi
stowy serwer aplikacji udostepnia swoje zasoby poprzez bezpoérednie
wykonywanie zainstalowanych na nim programéw na rzecz odlegtego
klienta. Stosowanie serweréw aplikacji daje sposobno$¢ wygodnego
kontrolowania uzywanego oprogramowania.

Serwer wydrukéw. Pomimo, iz zyjemy w epoce komputeréw i cyfrowej
informacji, nadal czesto zachodzi potrzeba sporzadzenia dokumentow
w postaci zadrukowanej kartki papieru. W tym celu nalezy zapew-
ni¢ uzytkownikom dostep do odpowiednich urzadzen. Indywidualna
drukarka dla kazdego, to rozwigzanie nieuzasadnione ekonomicznie.
Zwykle liczba drukowanych stron to kilka, kilkadziesiat miesiecznie.
W takiej sytuacji duzo lepiej zainwestowaé w serwer wydrukéow, ktory
wszystkim uzytkownikom sieci udostepnia podtaczone do niego dru-
karki, ktérych jest znacznie mniej niz potencjalnych uzytkownikow.
Przyjmuje on zlecenia druku od wszystkich urzadzen w sieci, ustawia
je w kolejke i kieruje do odpowiedniej drukarki. Dzigki temu 50 kom-
puteréw moze korzystac z 2 drukarek — praktycznie w taki sam sposob,
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1.2 Charakterystyka sieci 11

jakby staly one tuz obok kazdego stanowiska. Jedyna niedogodnosé,
to konieczno$é¢ ,,przespacerowania sie” po gotowe wydruki do miejsca,
gdzie stoja drukarki.

Serwer bazy danych jest miejscem przechowywania danych. Istotnym
czynnikiem odrézniajacym go od serwera plikéw, na ktérym réwniez
mozna sktadowaé dane, jest zdolnos¢ do zarzadzania, kontroli i prze-
twarzania przechowywanych informacji. Korzystajac z serwera plikéw
wysytamy do niego lub otrzymujemy plik, ktérego zawartoéci nada-
jemy znaczenie dopiero my sami. Natomiast miedzy uzytkownikiem
a serwerem baz danych przesylana jest tylko konkretna informacja.
Zalézmy, ze zapisujemy codziennie wielkosé naszego majatku oraz ile
i na co wydalidmy nasze zasoby pieniezne. Po pewnym czasie chcac
dowiedzie¢ sie, kiedy wydaliémy wiecej niz 100 ztotych i korzystajac
z serwera plikoéw pobieramy plik z wydatkami i przegladamy go recz-
nie w poszukiwaniu zadanych pozycji. Korzystajac natomiast z ustug
serwera baz danych, wysytamy do niego zapytanie, ktére nieformalnie
moze brzmieé: ,,Podaj mi te dane, w ktérych dziennywydatek > 100”.
Serwer odpowiada na nasze zapytanie, przesytajac nam tylko poszu-
kiwane informacje.

Serwer poczty umozliwia uzytkownikom wymiane informacji na zasadach
zblizonych do funkcjonowania poczty tradycyjnej. Serwer udostepnia
swoje ustugi w postaci wysylania lub odbierania wiadomo$ci z okre-
Slonego miejsca sieci oraz jej przechowywania. Wysytajac do kogos
list elektroniczny podajemy adres wedlug wzoru:

nazwa_uzytkownika@serwer.poczty

Cze$¢ po znaku @ okresla miejsce w sieci, gdzie list ten zostanie prze-
stany (jest to nazwa fizycznego komputera — hosta), natomiast pozo-
stala informuje, do ktérej ,skrzynki” nalezy go przekazaé, czyli kto
jest jego adresatem.

Serwer WWW | udostepniajac swoje ustugi, pozwala na tworzenie ogdl-
nodostepnych, interaktywnych, niezaleznych od platformy sprzetowej,
hipertekstowych dokumentéw. Utozsamiany czesto z samym Interne-
tem, faktycznie wraz z jezykiem HTML (HyperText Markup Langu-
age), przyczynil sie znacznie do jego rozwoju.
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12 Co to jest sie¢ mamo?

Serwer. .. ,czego$ tam” . Powyzej wymieniliSmy tylko najczesciej spo-
tykane serwery. W zasadzie kazde urzadzenie przytaczone do sieci i
wykonujace jakas ustuge na rzecz innych maszyn nazywamy serwerem.

Klientem nazywamy urzadzenie korzystajace z uslug serwera za po-
moca sieci. Wazne jest to, ze kazdy komputer moze byé¢ zaréwno klientem
jakiej$ ustugi, jak i serwerem innej, wszystko to zalezy od konfiguracji opro-
gramowania.

Architektura ré6wnorzedna

W sieciach réwnorzednych (P2P, ang. peer-to-peer), zwanych réwniez
sieciami kazdy-z-kazdym, nie wystepuje tzw. dedykowany serwer. Ozna-
cza to, iz kazde z urzadzen moze petni¢ funkcje zaréwno klienta, jak i ser-
wera. Sieci tego typu zbudowaé¢ mozna w oparciu o dowolna topologie,
co wiecej nie ma koniecznodci stosowania specjalnych érodowisk pracy czy
systemow operacyjnych. Dzieki temu ich koszt i niezbedny naklad pracy
zwiazany z instalacja zredukowane sa do minimum. Praktycznie w opar-
ciu o kazdy dzisiejszy komputer (a raczej ich zbiér) mozna zbudowaé sieci
tego typu bez wickszego nakladu pracy i srodkéw. Trzeba jednak przy
tym pamietaé o pewnych zagrozeniach i ograniczeniach wynikajacych z ta-
kiej struktury. Bezpieczenstwo w tego typu systemach zalezy od kazdego
z uzytkownikéw. Wszyscy musza przestrzega¢ pewnych zasad i procedur
postepowania. Niewiele warte stana sie nawet najwymyslniejsze hasta uzyt-
kownikéw, gdy jeden z nich ujawni (celowo lub przez przypadek) swoje.
Ponadto wspotpraca kilkunastu oséb wymagaé moze ciaglej wymiany pew-
nych dokumentéw. Problemem staje sie wowczas zapewnienie dostepu do
ich najaktualniejszej wersji. Zwykle poszukiwany plik bedzie znajdowal sie
na kilku maszynach, co zmusi nas do ich przejrzenia i wybrania tego wia-
Sciwego. Co wiecej, moze sie okazaé, ze komputer z najaktualniejszg wersja
wladnie zostal wylaczony, gdyz jego uzytkownik postanowit wtasnie zakon-
czy¢ prace i zapomnial poinformowaé o tym fakcie pozostatych.

Ze wzgledu na wspomniane cechy, sieci typu kazdy-z-kazdym idealnie
nadaja sie dla matych firm czy grup roboczych wchodzacych w sktad wiek-
szych organizacji. Doskonale powinny zdaé¢ takze egzamin w przypadku
,Sasiedzkiego” polaczenia w jednym bloku mieszkalnym czy odcinku ulicy.

Architektura klient—serwer

Ograniczenia i problemy zwiazane z bezpieczenstwem i administracja
w sieciach réwnorzednych obej$¢ mozna stosujac architekture klient—serwer.
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1.2 Charakterystyka sieci 13

Jedna z kluczowych cech w tej architekturze jest centralne zarzadzanie,
dzieki ktéremu ulega znacznej poprawie bezpieczenstwo danych. Jesli za-
chodzi potrzeba stworzenia np. kopii zapasowej, dotyczy to tylko serwera
i zadanie to mozna powierzy¢ jednej osobie lub wrecz zautomatyzowaé. Nie
trzeba obarcza¢ indywidualnych uzytkownikéw, ktoérzy najczesciej nie ro-
zumieja potrzeby tworzenia kopii bezpieczenstwa dopdki nie nastapi jakas
awaria i utrata danych. Konsekwencjg centralnej weryfikacji tozsamosci jest
znacznie sprawniej dzialajacy mechanizm kontroli uprawnien nadawanych
osobom korzystajacym z sieci. W sieciach klient—serwer jedynie serwer od-
powiada za przetwarzanie zapytan klientéw. Odciaza to znacznie poszcze-
gblne komputery klienckie. W takiej sytuacji wydajnosc¢ sieci zalezy czesto
od wydajnosci serwera. Zwykle jest to wyspecjalizowany system kompute-
rowy zoptymalizowany pod katem pelnienia pewnej okreslonej funkcji i jego
wydajnosé¢ zapewnia wlasciwe dzialanie sieci. Trzeba wyraZnie zaznaczy¢,
ze serwer pozostaje jednak najbardziej newralgicznym ogniwem sieci. Jego
awaria powoduje zatrzymanie pracy wszystkich uzytkownikow. Dlatego tez
przyktada sie wielka wage do zapewnienia cigglej i nieprzerwanej pracy ser-
weréw, czynigc je tym samym urzadzeniami skomplikowanymi i niestety
drogimi. Dodatkowe naklady finansowe zwigzane sa z koniecznoscig stoso-
wania specjalnego oprogramowania nadzorujacego prace sieci, a takze samo
jej wdrazanie i codzienna obstuga. Wlasnie ze wzgledu na czynnik ekono-
miczny stosowanie sieci klient—serwer wydaje sie ekonomicznie uzasadnione
w przypadku duzych instytucji, gdzie wymaga sie zwigkszonego bezpieczen-
stwa oraz jednolitego zarzadzania i korzystania z zasobdw sieci.

1.2.4 Sposéb transmisji

Ze wzgledu na spos6b transmisji dzieli¢ bedziemy sieci na potaczeniowe
i bezpolaczeniowe.

Transmisja polaczeniowe gwarantuje jako$é¢ ustug.

Uzywajac transmisji bezpotaczeniowej mozemy osiagnac za to wigksza
wydajnosé niz w sieciach potaczeniowych. Mozemy osiagnaé, gdyz

1.2.5 Technologie przesytowe

Sieci rozgtoszeniowe

Sieci typu dwupunktowego (ang. point-to-point)

Zwykle technologie rozgloszeniowe wykorzystywane sg w ,malych” sie-
ciach, natomiast wieksze wykorzystuja polaczenia dwupunktowe.
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14 Co to jest sie¢ mamo?

1.3 Pewne pojecia

1.3.1 Pakiety i ramki

Zazwyczaj dane przesylane przez sie¢ nie stanowia ciaglego strumienia
bitéw. Dane przeznaczone do wyslania dzielone sg na pewne ,porcje” zwane
pakietami i dopiero wtedy transmitowane. Sg dwa gléwne powody stoso-
wania pakietow. Po pierwsze, wspieraja obstuge bledéw transmisji, gdyz
duzo tatwiej jest powtorzyé¢ transmisje niewielkiego bloku danych niz np.
kilkumegowego pliku. Po drugie, umozliwiaja prawie réwnolegla transmi-
sje danych pochodzacych od wielu nadawcéw za pomoca jednego osrodka.
Y.atwo wyobrazié¢ sobie sytuacje, gdy jeden komputer przesytajacy plik o roz-
miarze 100 MB uniemozliwia prace pozostaltym uzytkownikom sieci. Dzieki
stosowaniu pakietéw, kazdy w pewnym fragmencie przydzielonego czasu
moze nada¢ mala porcje danych (wlasnie pakiet), co chroni przed zabloko-
waniem dostepu dla pozostatych komputeréw.

Ramka bedziemy nazywali ciag bitéw o ustalonym znaczeniu i kolejno-
Sci w pakiecie. Ogdélny schemat ramki przedstawia rys. tutu. Jak widaé
oprocz danych uzytkownika przesylane sa takze pewne dodatkowe informa-
cje, sa nimi np. SOH (ang. start of header — poczatek ramki), oraz EOT
(ang. end of transmission — koniec ramki). Wada takiego rozwiazania jest
,marnowanie” czedci pakietu na dodatkowe dane, ktére nie niosg ze sobg
faktycznej informacji. Jednak patrzac na zagadnienie z drugiej strony, stoso-
wanie ramek i wiekszych nagléwkdéw jest konieczne. Zauwazmy, ze musimy
przeciez gdzie$ umiesci¢ choéby informacje o adresacie przesylki. Przyda
sie takze numer kolejny przesytki, pozwalajacy ztozy¢ z danych transmi-
towanych w pakiecie oryginalng dana przestana przez uzytkownika, jesli
zasztaby koniecznosé jej podziatu. Jesli zamierzamy potwierdzaé¢ otrzyma-
nie przesylki, to ramka powinna zawieraé¢ takze adres nadawcy. Nalezy
ponadto wziaé¢ pod uwage fakt, iz rzadko kiedy transmisja w sieci jest bez-
problemowa. To wtasnie dzieki nadmiarowym informacjom znajdujacym sie
w nagtéwkach mozliwe jest zidentyfikowanie i odtworzenie lub retransmisja
btednej informacji.

1.3.2 Protokéd?

Mianem protokotu okreslamy zbiér pewnych zasad i sposobow poste-
powania prowadzacych do osiggniecia pewnego celu. W kontekscie sieci
komputerowych (ale nie tylko), protokotem nazywaé¢ bedziemy umowe pre-
cyzujaca w jaki sposéb i na jakich zasadach odbywa si¢ komunikacja pomie-
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1.3 Pewne pojecia 15

dzy stronami. Zauwazmy, ze na co dzien spotykamy sie z protokotami, nie
zdajac sobie nawet z tego sprawy. Telefonujac do kogo$ realizujemy ,,pro-
tok6l nawigzania potaczenia glosowego z odleglym klientem”. Gdy nasz
rozmowca podniesie stuchawke, nie méwimy od razu tego, co mamy do
przekazania, lecz wpierw ,inicjujemy wymiane danych”. Zwykle nastepuje
wymiana informacji niezbednych do nawigzania polaczenia w rodzaju:

Przyktad 1.1. Prosty protokél nawigzywania polaczenia zakon-
czony sukcesem.

Odbiorca: Halo.

Nadawca: Dzien dobry, mow:i X.

Odbiorca: Witam serdecznie, w czym moge pomoc.
Nadawca: Dzwonie w sprawie...

polaczenie zostalo nawigzane

Przyktad 1.2. Prosty protokél nawigzywania polaczenia zakon-
czony porazka.

Nadawca: Méwi X. Czy moge prosié Y?
Odbiorca: XyCVFR!* ?GHJAA;p[];,
Nadawca: Bardzo przepraszam.

polaczenie nie zostalo nawigzane z powodu niezgodnosci pro-
tokolow

Savoir-vivre to nic innego jak zbiér zasad i ogdlnie przyjetych norm po-
stepowania w réznych sytuacjach zyciowych. Nie obcy jest nam przeciez ter-
min protokol dyplomatyczny. Ustalenia takie chronia przed niezrecznag lub
ktopotliwa sytuacja, o co nie trudno w przypadku dyplomatéw majacych
kontakty z ludzmi wychowanymi w réznych kulturach. Podobnie korzysta-
nie z elektronicznych form przekazu wymaga ustalenia znaczenia pewnych
sygnaléw i kolejnosci ich wymiany w celu zainicjowania pewnego dzialania.
Fizyczne polaczenie jest warunkiem koniecznym, ale niewystarczajacym dla
pomyslnej realizacji komunikacji sieciowej. Jako przykltad szeroko rozpo-
wszechnionych i obecnie najczesciej wykorzystywanych protokoléw siecio-
wych postuzyé moze stos protokotéw TCP /IP.
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16 Co to jest sie¢ mamo?

Rys. 1.1. Zalezno$¢ pomiedzy warstwa, protokotem i interfejsem

Rys. 1.2. Przykladowy przeptyw informacji w kanale wirtualnym i rzeczywistym
dla warstwy 5

1.3.3 Interfejs

Interfejs okresla zbior dziatan jakie mozemy wywolaé¢ na rzecz pewnego
obieku celem osiagniecia konkretnego efektu. Dobrze zdefiniowany interfejs
umozliwia latwe wykorzstanie mozliwoéci obiektu. tutu przyktad z telewi-
zorem

1.4 Komu potrzebny jest stos?

Wigkszosé sieci zorganizowana jest w postaci stosu warstw lub tez mo-
wigc inaczej poziomow.

Zadaniem kazdej z warstw jest oferowanie okreslonych ustlug warstwom
wyzszym oraz izolowanie ich od szczegdtow faktycznej implementacji $wiad-
czonych ustug (ukrywanie informacji, abstakcyjne typy danych, kapsutko-
wanie danych, programowanie obiektowe).

Warstwa n na jednej maszynie prowadzi wymiane informacji z warstwa
n na drugiej maszynie.

Reguty i konwencje uzywane podczas tej wymiany informacji nazywane
sa protokotem warstwy n.

Lista protokoléw nosi nazwe stosu protokolow.

Podczas projektowania warstw nalezy zwrdci¢ uwage na:

adresowanie W kazdej warstwie potrzebny jest mechanizm identyfikujacy
nadawce i odbiorce. Poniewaz jednocze$nie moze komunikowaé sie
wiele programéw znajdujacych sie na tym samym badz tez na réznych
komputerach, zatem niezbedny jest sposéb wskazywania ktére pro-
gramy ze soba sie komunikuja — a wiec niezbedny jest adres miejsca
zrodtowego i miejsca przeznaczenia informacji.

reguly transferu danych Transmisja w jednym czy w dwdch kierunkach?
Ile kanatow? Czy i jakie sa priorytety kanaléw?

kontrole btedéw Jakie kody kontroli i korekcji uzywaé¢? Sposéb informo-
wania o odebraniu / lub nie informacji.
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1.4 Komu potrzebny jest stos? 17

sterowanie przeplywem ... w celu zachowania kolejnosci przesytanych
informacji.

problemy zwigzane z dlugosciag wiadomos$ci mechanizmy podziatu, trans-
misji i sktadania wiadomosci... mechanizmy taczenia matych komuni-
katow w jeden duzy

multipleksowanie i demultipleksowanie jedno polaczenie dla wielu nie-
zwigzanych komunikacji

trasowanie gdy pomiedzy nadawcg i odbiorca istnieje kilka réznych $ciezek

O ilo$ci warst i sposobie podziatu na nie decydowaé beda nastepujace
czynniki:

1. Tworzymy warstwy tam, gdzie potrzebna jest osobna abstrakcja.
2. Kazda karstwa powinna pelni¢ dobrze okreslone i zefiniowane funkcje.

3. Granice warstw powinny zosta¢ wobrane w taki sposéb, aby zminima-
lizowaé przeplyw informacji przez interfejsy.

4. Liczba warstw powinna by¢ na tyle liczna, aby nie gromadzié¢ réznych
(r6znych co do stosowalnosci tutu) funkceji w jednej warstwie, i na tyle
mala, aby byta wygodna w uzywaniu.
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Rozdziat 2

ISO/0OSI vs. TCP/IP

Po wprowadzeniu podstawowych pojeé zwigzanych z sieciami, mozemy
przejsé do blizszego im przyjrzenia si¢. Zgodnie z tym co zostalo powie-
dziane we wczesniejszym rozdziale, sie¢ rozwazaé bedziemy na kilku nieza-
leznych poziomach abstrakcji nazywanych warstwami, gtéwnie dlatego aby
moc skupié¢ sie na konkretnych zagadnieniach bez koniecznosci zajmowania
sie nieistotnymi z danego punktu widzenia zagadnieniami. Aby to jednak
uczyni¢ musimy przyjaé¢ jaki§ model sieci. W tym rozdziale przyjrzymy sie
wlasnie dwum modelom: modelowi ISO/OSI, oraz modelowi TCP /IP.

2.1 I1SO/OSI

Najpierw sprobujmy rozszyfrowaé nazwe modelu. Skrot ISO pochodzi
od angielskich stow International Organization for Standardization
czyli Miedzynarodowa Organizacje Normalizacji' OSI to natomiast Open
System Interconnection, czyli Laczenie Systeméw Otwartych. Pojecie
Lotwarty” zapewne jest odbiciem idei dzialania, tj. otwartosci i gotowosci
systeméw tworzonych w oparciu o taki model, na komunikacje z innymi
systemami.

Przejdziemy teraz do omoéwienia modelu, a wiec przyjrzymy sie wszyst-
kim warstwom. Zanim do tego przejdziemy pragniemy zwrdci¢ uwage, iz
model ten nie definiuje architektury sieci, nie definiuje konkretnych ustug
ani protokotéw. Model ten raczej mowi co warstwa ma robi¢ a nie jak.
Model warstwowy ISO/OSI przedstawiono na rysunku 2.1.

1Skrét ten rozwijany jest takze jako International Standards Organization czyli
Organizacji Standardéw Miedzynarodowych.
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20 ISO/0SI vs. TCP/IP

Rys. 2.1. Model ISO/0OSI

2.1.1 Warstwa fizyczna

Warstwa fizyczna odpowiedzialna jest za przesytanie bitow; odpowiada
jej karta sieciowa lub modem. Na tym poziomie realizowana jest fizyczna
transmisja danych bez ,kontroli ruchu” i bez uwzgledniania rodzaju in-
formacji. Widzi ona tylko ciag jedynek i zer, nie potrafi nada¢ im zna-
czenia ani okresli¢ ich wagi. Ciaglosé transmisji nie jest zabezpieczona —
jesli medium zostanie zablokowane lub uszkodzone, komunikacja zostanie
przerwana. Warstwa ta nie jest tym samym co fizyczny nosnik danych
(sygnaléw) - przewody nie sa czeScia warstwy fizycznej i w modelu tym
umiejscowione sa ponizej warstwy fizycznej?.

Zagadniena projektowe w tej warstwie wigza sie gtéwnie z interfejsami
mechanicznymi (np. iloéé¢ stykéw), elektrycznymi (np. napiecia repre-
zentujace 0 i 1), zaleznoSciami czasowymi (np. czas trwania sygnalu
reprezentujacego bit) a takze logika dzialania (np. czy transmisja moze
mieé¢ miejsce jednoczesnie w obu kierunkach, sposéb nawiazywania i kon-
czenia polaczenia).

2.1.2 Warstwa lacza danych

Warstwa tacza danych steruje fizyczng wymiana bitéw; uklada bity
w ramki, sprawdza poprawno$é¢ danych, zarzagdza warstwa 1. Od-
powiada za konicowa zgodnosé przesytanych bitéw z oryginalnie nadanymi.
W wigkszosci przypadkéw obie wymienione warstwy potaczone sa w jedna
calosé, tworzac w ten sposéb karte sieciowa.

Zasadniczym zadaniem tej warstwy jest dostarczenie warstwie sie-
ciowej lacza transmisyjnego wolnego od bleddow.

2.1.3 Warstwa sieci

Warstwa sieci zamienia ciag bitow w kanal komunikacyjny: wyznaczajac
odpowiednig trase dba o to aby informacje przeptywaly miedzy odpowied-
nimi komputerami. Dane wymieniane sa w postaci pakietéw wysyltanych od
nadawcy do odbiorcy, nie jest jednak sprawdzana ich zawartosc.

Podstawowe problemy projektowe to:

2Méwiac precyzyjniej — model nie obejmuje fizycznych nosnikéw.
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1. Sposéb trasowania czyli wybierania drogi jaka maja pokonaé pakiety
aby przejs¢ od nadawcy do odbiorcy. I tak mamy do czynienia z

(a) trasowanie statyczne — trasa zapisana jest ,na sztywno” i rzadko
sie zmienia;

(b) trasowanie dynamiczne — trasa ustalana jest przy kazdorazowym
nawiazaniu polaczenia;

(c) trasowanie wysoce dynamiczne — trasa wybierana jest osobno dla
kazdego pakietu aby reagowaé na biezace obciazenia w sieci.

2. Jakosé¢ swiadczonych ustug, czyli niedopuszczanie do sytuacji gdy zbyt
duza liczba pakietéw przesylana w tym samym czasie powoduje two-
rzenie waskiego gardla w sieci.

3. Jak taczy¢ ze sobg rozne sieci? Jest to wazne pytanie, poniewaz rézne
sieci moga uzywacé innych sposobéw adresowania, moze mieé¢ pakiety
innej postaci czy tez moga wystapi¢ roznice w protokole. Warstwa sie-
ciowa powinna izolowaé nas od tych probleméw zapewniajac, z punktu
widzenia caloéci, jednolite adresowanie, jednolity format pakietu, jed-
nolite protokoty itd.

2.1.4 Warstwa transportu

Warstwa transportu przesyta wiadomosci kanalem stworzonym przez
warstwe sici. Dopiero ta warstwa troszczy sie o bezpieczenstwo i pewnosé
wymiany danych. Wszystkie trzy wczedniejsze warstwy nie przyktadaja
zadnej wagi do bezpieczenstwa, skupiajac sie na zapewnieniu maksymalnej
szybkosci.

2.1.5 Warstwa sesji

Warstwa sesji zarzadza przebiegiem komunikacji podczas potaczenia mig-
dzy dwoma komputerami. Przez sesj¢ rozumiemy relacje zachodzace pod-
czas wspolpracy dwoch odlegtych komputerow. Sesje steruja m.in. wymiana
informacji ($ledzenie, kto powinien nadawaé) czy np. synchronizujg trans-
misje pozwalajac na ich wznowienie od pewnego punktu.

2.1.6 Warstwa prezentacji

Warstwa prezentacji zajmuje si¢ przetworzeniem dane dostarczonych z
nizszych warstw w taki sposéb, aby mogly byé¢ odebrane przez aplikacje
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Rys. 2.2. Modele odniesienia ISO/OSI i TCP/IP

uzytkownika. Tutaj dokonywana jest na przyktad konwersja, jesli komputer
klient uzywa innego formatu liczb niz komputer serwer. Mozna powiedzie¢,
ze warstwa ta zajmuje sie przemieszczaniem bitéow, dbajac o zachowanie od-
powiedniej sktadni i semantyki specyficznej dla danego rodzaju urzadzenia.

2.1.7 Warstwa aplikacji

Warstwa aplikacji stanowi interfejs realizujacy zapytania aplikacji lub
po prostu program komunikacyjny, a wiec na przykta przegladarke WWW.

2.2 TCP/IP

Podobnie jak poprzednio, zaczniemy od wyjadnienia znaczenia uzytych
skr6téw. TCP to inaczej protokél transmisji danych) (ang. Trans-
mission Control Protocol), IP za$ oznacza protokdl intersieci (Internet
Protocol). W modelu tym mamy troche inng strukture warstw, ktérych sa
w tym przypadku 4. Zaleznoéci pomiedzy warstwami w modelu ISO/OSI i
TCP/IP przedstawia rysunke 2.2

2.2.1 Warstwa host-sieé

Cytujac [3], 8.55: ,,Pod warstwg internetowq [czyli warstwg nadrzedng w
stosunku do warstwy host-sieé] lezy wielkie Nic”. Model TCP /IP nie precy-
zuje zadan tej warstwy, zwracajac jedynie uwage, ze powinna ona zapewnic
mozliwoéé¢ przylaczenia hosta do sieci tak aby mozliwe stalo sie przesylanie
pakietéw IP.

2.2.2 Warstwa internetu

Warstwa ta stanowi niejako fundament dzialania intersieci (a wiec sieci
powstalej z polaczenia wielu réznych rodzajéw sieci). Do zadan tej warstwy
nalezy umozliwienie hostom niezaleznego kierowania pakietéw do dowlnego
celu w dowolnej sieci. Nie dbamy w tym miejscu o kolejnoéé pakietow.
Moéwiac inaczje: pakiet ma byé dostarczony (nienaruszony); reszta nie jest
istotna. Jako model komunikacji wybrano komunikacje bezpotaczeniows.

Warstwa interntu definiuje konkretny rodzaj format pakietu i protokot
o wspomnianej juz nazwie IP.
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2.2.3 Warstwa transportu

W ramach warstwy transportu zdefiniowan dwaprotokoty: wspomniany
TCP oraz UDP (ang. user datagram protocol).

TCP jest dwupunktowym protokotem polaczeniowym. Zapewnia on
niezawodne przestanie strumienia bajtéw od nadawcy do odbiorcy. (tutu
dzielenie, sterownie przeplywem itp.)

UDP jest dwupunktowym protokotem bezpotaczeniowym. Protokdt ten
z definicji jest protokotem zawodnym. Moze jednak byé wykorzystany przez
inne protokoty, ktére niezawodnosé¢ dostarcza. UDP stosowany jest wsze-
dzie tam, gdzie szybko$¢ wazniejsza jest od dokladnosci (np. strumien mu-
zyczny) czy tez w jednokrotnych i krétkich zapytaniach typu klient-serwer.

2.2.4 Warstwa aplikacji

Warstwa ta zawiera protokoty wyzszego poziomu jak FTP czy SMTP i
funkcjonalnie odpowiada analogicznej warstwie z modelu ISO/OSI.

2.3 Pordéwnanie

Model ISO/OSI wprowadza pojecia ustugi, interfejsu i protokotu. Co
wiecej, dba aby byly one dobrze zdefiniowane i wyraZnie je rozgrancza.
Dzieki temu sa one lepiej ukryte i moga by¢ z tatwoscia zastepowane przez
nowe wraz ze zmiana technologii (nowe protokoly, nowe interfejsy itd.).
Niestety w przypadku TCP/IP taka precyzja nie wystepuje.

Oba modele réznia sie sposobem zestawiania komunikacji. Model ISO/OSI
obsluguje komunikacje potaczeniows i bezpolaczeniowa w warstwie siecio-
wej, natomiast w transportowej dostepne jest tylko komunikacja potacze-
niowa. W modelu TCP/IP w warstwie sieciowej (do ktérej uzytkownik i
tak nie ma dostepuj, wiec prawde mowiac jest jemu wszystko jedno) mamy
komunikacje bezpolaczeniows, natomiast w warstwie transportowej mamy
do wyboru oba tryby.

Poréwnujac oba modele i oceniajac je nalezy mie¢ na uwadze, czas ich
powstania. Model ISO/OSI powstal przed pojawieniem si¢ wiekszo$ci proto-
koléw, przez co nie byl (i nadal nie jest) ukierunkowany na zaden konkretny
ich zbiér. Teoretycznie uniwersalny, przez co bardzo ogdlny. Konsekwencja
tego jest to, ze projektanci nie mieli doSwiadczenia i nie wiedzieli zbyt dobrze
jaka funkcjonalno$¢ umieéci¢ w jakiej warstwie. Dla kontrastu, w modelu
TCP/IP najpierw powstaly protokoly a model jest po prostu ich opisem.
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Niestety, jednak taki model nie pasowal do zadnego z juz istniejacych. Mo-
del TCP/IP w zadnym tego stowa znaczeniu nie jest ogélny, przez co nie
nadaje sie¢ jako wytyczne do tworzenia przysztych sieci z uwzglednieniem
nowych technologii. Ponadto jako jego ewidentna wade nalezy wynienié¢
czarna dziure nazywana warstwa host-sie¢ (w przypadku modelu ISO/OSI
taka czarng dziura, choé¢ troche mniejsza, jest warstwa sesji).

Oderwanie od rzeczywistosci to jeden z powodéw dla ktoérych ISO/OSI
nie przyjal siec w praktyce. Drugi powdd to wlasnie praktyka. ISO/OSI
pojawia sie wtedy gdy funkcjonowato juz TCP/IP. Co wazniejsze, funk-
cjonowalo sprawnie i bez zadnych probleméw. Po cbéz wiec zmieniaé co$
co dziala na co$ nowego i niepewnego. Poza tym musimy w tym miejscu
uswiadomié¢ sobie mentalnosé¢ ludzi odpowiedzialnych w tamtych latach za
Informatyke (w szerokim tego stowa znaczeniu). W ogdlnosci byli to ,,bun-
townicy”, dumnie ze tego co udalo im si¢ stworzy¢ i dbajacy o to. Wierni
pewnym idealom i niechetni narzucaniu czego$ przez osoby i instytucje nie
zwiazane z tematem. Wiekszosé oprogramowania i ogdlnych rozwiazan tam-
tych czaséw powstawala w osrodkach uniwersyteckich, gdzie programistom
blizsze byty zasady ,wolnosci, réwnosci i braterstwa” niz checi do przyjmo-
wania standardéw wymyslonych i narzuconych przez pewne instytucje.

Ponad to nie ukrywajmy, ale model ISO/OSI jest, prze swoja 0gdlnosé,
modelem bardzo zlozonym, przez co wiele aspektéw, mimo ich precyzyj-
nego opisania, jest trudna do zrozumienia i wprowadzenia w zycie a niektére
funkcjonalno$¢ powtarzajac sie w réznych warstwach (np. kontrola bltedéw
wystepuje w warstwie tacza danych jak i transportu). Wynikiem zlozonosci
byly zte implementacje co tylko dodatkowo przysparzato modelowi przeciw-
nikéw.

Podsumowujac wszystko powyzsze, stwierdzi¢ mozna, ze model ISO/OSI
(moze z pominieciem warstwy sesji a czasem i prezentacji jako, ze role tych
warstw przejela warstwa aplikacji) jest wyjatkowo przdatny przy omawianiu
dowolnych sieci (bo przeciez po to zostal stworzony). Co do modelu TCP/IP
czesto za$ méwi sie, ze model praktycznie nie istnieje, ale dzialaja (i to
dosy¢ dobrze) protokoly na potrzeby ktérych model ten zostal stworzony.
Tak wiec ISO/OSI do nauki, TCP/IP do pracy.
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Rozdziat 3

Warstwa tacza danych

3.1 Nagléwek Ethernet-u

2 3
1 1

~N =

111111111122222222222
0123456789012345678901234567890
=ttt -ttt -ttt -ttt -ttt —F—F—F -+ —F+—+—+
| ETH DEST ADDRESS =>|
s e B et R R R et e e e e R e R R e Ut L St ol S
|=> | <=|
+—t—t—+—+—+—F—F—F—F—F—F—F -+ttt —F—F—F—F—F—F ===+ —+—+—+
| <= ETH SRC ADDRESS |
+—t—F+—+—+—F—F—F+—+—F—F—F+—+—F—F—F—+—F+—F—F—F+—F—F—F—F—F+—F—F—F+—+—+—+—+
| TYPE CODE/LENGTH | =>|
s I S e L e R e LI e it ol
| <= DATA |
+—t—t—t—t—F—F—F—F—F—F—F—F -ttt —F—F—F—F—F—F—F ===+ —+—+
| ETH CHECKSUM |
it e e e e e R e R e Bt e e e mt et et Lt e

Znaczenie poszczegoblnych pdl

ETH DEST ADDRESS (ang. Ethernet Destination Address, 48 bitow)
Docelowy adres urzadzenia pracujacego w sieci Ethernet.

ETH SRC ADDRESS (ang. Ethernet Source Address, 48 bitéw) Zrédtowy
adres urzadzenia pracujacego w sieci Ethernet.

TYPE CODE (16 bitéw) Kod okreslajacy rodzaj protokotu uzytego do
przesytania danych lub ilos¢ danych wyrazona w bajtach.
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26 Warstwa lacza danych

ETH CHECKSUM (ang. Ethernet Checksum, 32 bity)

Kazdy pakiet poprzedzony jest jeszcze specyficzna sekwencja 8 bitow
(ang. preamble) 01111110; analogiczna sekwencja konczy pakiet.
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Rozdzial 4

Protokot IP

Protokét IP ([4]) (ang. internet protocol) jest protokolem warstwy 3 mo-
delu ISO/OSI. Méwiac najogdlniej, dzieki przenoszonym przez niego infor-
macjom adresowym dane mogg zosta¢ dostarczone od nadawcy do odbiorcy.

Aby umozliwi¢ intersieci udostepnianie jednolitego systemu komunika-
cyjnego, oprogramowanie ukrywa szczegdly sieci fizycznych, oferujac udo-
godnienia duzej sieci wirtualnej. Wirtualna intersie¢ dziala podobnie do
kazdej innej sieci, umozliwiajac komputerom wysylanie i odbieranie pakie-
tow z informacjami. Gléwna réznica polega na tym, ze intersie¢ jest jedynie
modelem dzialajacym dzigki odpowiedniemu oprogramowaniu.

Krytycznym elementem modelu intersieci jest adresowanie. Aby da-
wacé obraz pojedynczego, jednolitego systemu, wszystkie komputery muszs
wykorzystywaé jednolity schemat adresowania, a kazdy adres musi by¢ jed-
noznaczny. Fizyczne adresy sieciowe sa w tym przypadku nieodpowiednie,
gdyz intersie¢ moze obejmowac¢ wiele technik sieciowych, z ktérych kazda
moze definiowa¢ wlasny format adresu.

Aby zagwarantowaé jednolite adresowanie we wszystkich weztach, opro-
gramowanie protokotow okresla schemat adresowania, ktory jest nie za-
lezny od bazowych adreséw fizycznych. Chociaz schemat adresowania w
intersieci jest realizowany przez oprogramowanie, adresy protokotowe sa wy-
korzystywane jako punkty docelowe w intersieci, tak jak adresy sprzetowe sa
wykorzystywane jako punkty docelowe w sieciach fizycznych. Aby wystaé
pakiet przez intersie¢, nadawca umieszcza protokolowy adres odbiorcy w
pakiecie i przekazuje pakiet do oprogramowania protokotu w celu wystania.
Oprogramowanie wykorzystuje protokotowy adres docelowy przy przekazy-
waniu pakietu poprzez intersie¢ do komputera odbiorcy. Dwa programy
komunikuja si¢, nie znajac swoich adreséw fizycznych. W stosie protoko-
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1111111111222222222223
01234567890123456789012345678901
B s s e e T e e e L R L e e
| VER | IHL | TOS | TL |
+=+—+—+—+—+—+—+—+—+—+—t—F—t—+—F—+—+—+—+—+—+—F—F—t =t =t —F—+—+—+—+—+
I ID | F | OFFSET |
+—t—t—t—F—F—F—F—F—F—F -ttt ==t —F—F—F—F—F—F—F—F—F ===+ —F+—+—+
I TTL | PROT | CHECKSUM |
e e e R e L R B e e R e e e e R e o

| SOURCE ADDRESS IP |
+—+—+—+—+—F+—F—F—F—F—F—+—F—+—+—+—+—F+—F—F—F—F—F -+ —+—+—+—+
| DESTINATION ADDRESS IP I
+—t—F—F—+—F—F—F—+—+—F—F—F—F—F—F -+t —F—F—F—F—F—F—F -+t —F—F—+—+—+—+

I OPTIONS ... & PADDING |
i e o e R Rt e e R R e e S Rttt Lot
| DATA |

+t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—t—+—+

Rys. 4.1. Nagltéwek protokotu IP

téw TCP /IP adresowanie zdefiniowane jest w protokole intersieci — Internet
Protocol — IP.

Opis protokotu rozpoczniemy od przedstawienia datagramu (pakietu)
IP. Zaznaczmy przy tym, ze méwiac protokot IP mamy zawsze na mysli
wersje 4 tego protokolu (czyli IPv4). Datagram taki sklada sie z nagléwka
IP oraz nastepujacych po nim danych.

4.1 Nagléwek IP

Nagltowek IP sklada sie z czesci stalej (20 bajtowej) oraz czesci opcjo-
nalnej o zmiennej dlugosci. Format nagtéwka przedstawiono na rysunku 4.1

VER (ang. Version, 4 bity) Wersja nagltéwka IP; okresla format nagtéwka
IP. Wartos¢ réwna 4 oznacza standardowy nagltowek wersji 4 protokotu
1P.

IHL (ang.Internet Header Length, 4 bity) Okresla dlugo$¢ pakietu IP w
32 bitowych stowach!. Minimalna warto$¢ dla poprawnego nagléwka
wynosi 5.

'To znaczy wielokrotnoéciach 32 bitéw; 32 bity to 4 bajty.
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29

TOS (ang. Type Of Service, 8 bitéw) Rodzaj ustugi. Parametry te moga
wplywaé na sposéb traktowania pakietu przez urzadzenia sieci podczas
jego przesytania. Na przykltad bardzo wazne pakiety mozna oznaczy¢
etykiety ,wysokiego priorytetu”. Bardziej szczegdétowo pole to dzieli
sie na nastepujace fragmenty

012.3.4.5.6.7
[P |IDITIRIM|O]

Znaczenie ich jest nastepujace

P (ang. Precedence, 3 bity) Okresla ,waznosé¢” pakietu —od 0 (zwy-

kty) do 7 (sterujacy siecia a wiec najwazniejszy).

~N O O W N O
|

Routine

Priority

Immediate

Flash

Flash override
CRITIC/ECP
Internetwork control
Network control

. Delay, 1 bit) Okresla opdZnienie.

Normal delay
Low delay

. Throughput, 1 bit) Okresla przepustowosé.

Normal throughput
High throughput

. Reliability, 1 bit) Okresla niezawodno$¢.

Normal reliability
High reliability

. Monetary, 1 bit) Okresla koszt przestania.

Normal monetary cost
Minimize monetary cost

0 (1 bit) Puste
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TL (ang. Total Length, 16 bitéw) Dlugosé datagramu a wiec dlugos$é na-
glowka razem z danymi. Najwieksza liczbg jaka na 16 bitach mozna
zapisaé jest 65536 (21°).

ID (ang. Identification, 16 bitéw) Pozwala jednoznacznie odrézni¢ wysy-
tane datagramy. Moéwiac precyzyjniej: w przypadku podzialu data-
gramu na mniejsze czesci, pole to pozwala na jego ponowne ,ztozenie”.
Pole to musi mie¢ unikalng wartos¢ dla pary nadawca-odbiorca.

F (ang. Flags, 3 bity) Flagi

0. 1. 2
|R|DF|MF |

Znaczenie ich jest nastepujace

R (ang. Reserved, 1 bit) Zarezerwowany; jego wartos¢ powinna byé
réwna 0.

DF (ang. Don’t Fragment, 1 bit) Oznacza sposéb przesylania data-
gramu.

0 - Fragment if necessary
1 - Do not fragment

MF (ang. More Fragments, 1 bit) Okresla czy dany fragment jest
ostatnim fragmentem datagramu.

0 - This is the last fragment
1 - More fragments follow this fragment

OFFSET (ang. Fragment Offset, 13 bitéw) Uzywany do okreslenia kolej-
noéci fragmentow wiadomosci wchodzacych w sktad wigkszego data-
gramu. Wszystkie fragmenty jednego datagramu maja to samo ID.
Wszystkie fragmenty datagramu z wyjatkiem ostatniego musza mieé
dtugosé rowna wielokrotnosci 8 bajtéw. Poniewaz pole to ma 13 bi-
tow, wiec datagram moze mieé¢ maksymalnie 8192 fragmenty (2'3)
czyli 65536 bajtéw (8192 - 8) a wiec o jeden wiecej niz pozwala na to
pole TL.

(TTL) (ang. Time To Live, 8 bitéw) Okresla czas zycia datagramu. Gdy
liczba zapisana w tym polu osiagnie wartos$¢ 0, datagram jest usuwany.
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PROT (ang. Protocol, 8 bitéw) Okresla jaki protokdl zawarty jest w data-
gramie IP. Mozliwe wartosci to miedzy innymi?

1 - ICMP - Internet Control Message Protocol

2 - IGAP - IGMP for user Authentication Protocol
IGMP - Internet Group Management Protocol
RGMP - Router-port Group Management Protocol

6 - TCP - Transmission Control Protocol

17 - UDP - User Datagram Protocol

CHECKSUM (ang. Header Checsum, 16 bitéw) Suma kontrolna nagtéwka
IP. Wedlug algorytmu, dodawane sa, przy uzyciu arytmetyki uzupet-
nien jedynkowych, 16-bitowe liczby; jako sume kontrolna bierzemy
uzupehienie jedynkowe liczby otrzymanej w wyniku tego dodawania.

SOURCE IP ADDRESS (16 bitéw)Adres IP nadawcy.
DESTINATION IP ADDRESS (16 bitéw) Adres IP odbiorcy.

OPTIONS (rézna dlugosé) Opcje. Pole to dzieli sie na nastepujace frag-

menty
0.12.34567
ICICL| OPT |

Zmnaczenie ich jest nastepujace
C (ang. Copy, 1 bit)

0 - Do not copy
1 - Copy

CL (ang. Class, 2 bity)

Control

- Reserved

- Debugging and measurement
3 - Reserved

N =~ O

OPT (ang. Option, 5 bitéw) Jedna z dostepnych opcji jest na przy-
ktad mozliwo$¢ Sledzenia trasy jaka podaza datagram.

?Kiedy$ wartosci te byly okreslone przez RFC 1700; aktualny obecnie spis dostepny
jest pod adresem www.iana.org
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PADDING Uzywane do wypelnienia pustego miejsca aby zapewnié, ze
dane zaczng sie na granicy 32 bitowego stowa.

DATA Dane

4.2 Adresy IP

4.2.1 Adresowanie klasowe

Standard IP okresla, ze kazdy wezel ma przypisany 32-bitowy numer,
zwany adresem wezta w protokole intersieci, lub po prostu adresem IP.
Kazdy pakiet wysytany przez intersie¢ zawiera zaréwno adres IP odbiorcy
jak i nadawcy. Kazdy adres IP podzielony jest na dwie czesci: prefiks i
sufiks. Prefiks identyfikuje sie¢ fizyczna, do ktérej jest podtaczony fizycznie
komputer. Sufiks wskazuje konkretny komputer w danej sieci. Zadne dwie
sieci nie mogg mieé przyznanego tego samego numeru jak i zadne dwa kom-
putery w ustalonej sieci nie mogg posiadaé¢ identycznego numeru. Inaczej:
jesli dwa komputery sa przytaczone do réznych sieci fizycznych, to maja
rozne prefiksy; jesli dwa komputery sa podlgczone do tej samej sieci fizycz-
nej, to ich adresy maja rézne sufiksy. Hierarchia adreséw IP gwarantuje
dwie wazne wtasnosci:

* kazdy komputer ma przyznany jednoznaczny adres,

* chociaz przypisanie numeréw sieci muszg by¢ koordynowane global-
nie, sufiksy moga by¢ przyznawane lokalnie bez globalnego uzgadnia-
nia.

Zauwazmy, ze takie rozwiazanie pozwala na rozsadne powiazanie urzadzen
ze soba - na podstawie analizy adresu mozna odgadnaé¢ np. gdzie znajduje
sie dana maszyna. Duzo tatwiejsze jest takze zarzadzanie adresami bo adres
globalnie przydziela sig sieci a nie kazdemu hostowi z osobna a taka sytuacja
mialaby miejsce gdyby nie opisany podziatl.

Po okresleniu rozmiaru pojedynczego adresu nalezato zdecydowaé ile bi-
tow przeznaczy¢ na kazda z dwbch czesci. Zaden prosty wybér nie byl tu
mozliwy, poniewaz dodanie bitoéw do jednej z nich powodowalo zabranie ich
z drugiej. Obranie dtugiego prefiksu jest odpowiednie w przypadku istnie-
nia wielu sieci, ale powoduje ograniczenia rozmiaru kazdej z nich. Obranie
dtugiego sufiksu oznacza, ze kazda sieé¢ fizyczna moze zawiera¢ wiele kom-
puteréw, ale catkowita liczba sieci jest wowczas ograniczona.
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Klasa A: max. liczba sieci — 128, max. liczba komputeréw w sieci 16777216

011234567 |89 10 11 12 13 14 ... 25 26 27 28 29 30 31
0| Prefiks - 7 bl Sufiks - 24 bity

Klasa B: max. liczba sieci — 16384, max. liczba komputeréw w sieci 65536

01123456 ... 12 13 14 15|16 17 18 19 ... 28 29 30 31
1 0| Prefiks - 14 bitéw | Sufiks - 16 bitéw

Klasa C: max. liczba sieci — 2097152, max. liczba komputeréw w sieci 256

0122|3456 ... 18 19 20 21 22 23|24 25 26 27 28 29 30 31
1 1 0| Prefiks - 21 bitéw | Sufiks - 8 bitéw

Klasa D — adres rozglaszania grupowego (RFC 1112)

456 ... 18 19 20 21 22 23 24 25 26 27 28 29 30 31
28 bitdw

Klasa E — zarezerwowane na przysztosé

456 ... 18 19 20 21 22 23 24 25 26 27 28 29 30 31
28 bitdw

Rys. 4.2. Klasy adresowe

Ze wzgledu na to, ze intersie¢ moze obejmowaé¢ dowolne techniki sieciowe
zbudowane z ,mieszaniny” duzych i malych sieci, podzielono przestrzen
adresowa na trzy podstawowe klasy® (A, B, C) o réznych rozmiarach prefiksu
i sufiksu (patrz rysunek 4.2).

4.2.2 Notacja dziesietna z kropka

Chociaz adresy IP sa 32-bitowymi liczbami binarnymi, uzytkownicy
rzadko wpisujg lub czytaja ich warto$¢ w tej postaci, stosujac zamiast niej
notacje dziesietna z kropka. W tym sposobie zapisu kazda 8-bitowa czesé
32-bitowej liczby jest wyrazona jako wartosé dziesietna, zas kropki sa wy-
korzystywane jako separatory czesci.

30becnie adresy IPv4 uwaza sie za adresy bezklasowe. Pozostawiam jednak ten frag-
ment majac nadzieje, ze pomoze on zrozumieé¢ inne zagadnienia czy idee.
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Przyklad 4.1. Notacja ”zwykla” i dziesietna z kropka.

Notacja ”zwykta”
10000001 00110100 00000110 00000000
Ten sam adres zapisany z wykorzystaniem notacji dziesietnej z kropkg

129.52.6.0

W ten sposéb adresy dziesietne z kropka siegaja od 0.0.0.0 do 255.255.255.255.
Notacja z kropkami jest odpowiednia dla adreséw IP, gdyz w adresach tych
podzial na prefiks i sufiks jest na granicy oktetéw. W przypadku adresow
klasy A ostatnie trzy oktety odpowiadaja sufiksowi komputera, klasy B —
ostatnie dwa, a w adresach klasy C — jeden oktet. Niestety w tej postaci
nie widaé¢ poszczegdlnych bitow adresu, przez co klase musimy rozpoznwaé
na podstawie wartodci dziesietnej pierwszego oktetu.

Klasa | Zakres wartosci
A 0-127
B 128 — 191
C 192 — 223
D 224 — 239
E 240 — 255

4.2.3 Adresy IP specjalnego przeznaczenia
IP okresla zestaw adresow o szczegdlnej postaci, ktére sa zarezerwowane

Adresy sieciowe. (NET.0) IP rezerwuje adres zerowy wezla w danej
sieci i wykorzystuje go przy odwolywaniu sie do sieci. Odnosi sie on do
samej, a nie do komputeréw podlaczonych do niej. Adres ten oznacza
prefiks przyznany sieci. Na przyklad adres 128.211.0.0 oznacza siec,
ktorej przyznano prefiks klasy B réwny 128.211.

Adres rozglaszania ukierunkowanego. (NET.255) Uzywany jest w celu
przestania pakietu do wszystkich wezléw w danej sieci fizycznej. Gdy
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jest wysylany pakiet pod adres rozglaszania ukierunkowanego danej
sieci, przez intersie¢ podrézuje tylko jedna jego kopia, az dotrze do
sieci. Nastepnie pakiet ten jest dostarczany do wszystkich weztow tej
sieci.

Adres rozglaszania ukierunkowanego danej sieci jest tworzony przez
dodanie do jej prefiksu sufiksu, ktéty sktada sie z samych jedynek.

IP rezerwuje adres wezta, ktérego wszystkie bity to jedynki. Zatem
sufiks sklada si¢ z liczb 255.

Adres rozglaszania ograniczonego. (255) Termin rozglaszanie ograni-
czone odnosi sie do rozglaszania w lokalnej sieci fizycznej. Jest ono
uzywane na przyklad przy starcie systemu przez komputey, ktére nie
znaja w tym momencie numeru sieci. IP na rozgtaszanie ograniczone
rezerwuje adres skladajacy sie z samych jedynek.

Adres biezacego komputera. (0) Kazdy pakiet musi zawieraé¢ adres od-
biorcy i nadawcy; komputer by wysta¢ i odebra¢ pakiety, musi znaé
swéj adres IP. Zestaw protokoléw TCP/IP obejmuje protokoly, kté-
rych mozna uzyé¢ przy automatycznym uzyskiwaniu adresu IP przy
starcie. Co ciekawe, protokoly startowe do komunikacji uzywaja IP.
Komputer korzystajac z takich protokotéw uruchomieniowych, nie
moze podaé prawidlowego adresu IP nadawcy. Aby radzi¢ sobie w
takich sytuacjach, w IP zarezerwowano adres, ktory sklada sie z sa-
mych zer, na oznaczenie biezacego komputera.

Adres petli zwrotnej. (127.X) Protokél IP rezerwuje prefiks sieciowy
klasy A réwny 127 na adres petli zwrotnej. Adres wezla (sufiks) uzy-
wany przytym jest bez znaczenia. Najpopularniejszym adresem petli
zwrotnej jest 127.0.0.1. Adres ten przydaje sie na przyktad przy testo-
waniu programoéw sieciowych. Uzywajsc petli zwrotnej, zadne pakiety
nigdy nie opuszcz§ komputera — oprogramowanie IP przekazuje pa-
kiety z jednego programu uzytkownika do drugiego.

4.2.4 Maska sieci i podsieci

Jak powiedzieliémy wczesniej, wszystkie hosty w sieci lokalnej musza
mieé ten sam numer sieci. Przy wigkszej liczbie hostéw takie wymaganie jest
uciazliwe. Rozwiazaniem jest wewnetrzny (a wiec nie widoczny z zewnatrz)
podziat sieci na osobne niezalezne logicznie fragmenty — podsieci.
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Zasada podziatu jest bardzo prosta. Oto nie ruszajac numeru sieci, na
potrzeby wskazania numeru podsieci ,zabieramy” cze$¢ bitéw przeznaczo-
nych na numer hosta. O tym ktére bity sa adresem sieci i podsieci infor-
muje nas maska podsieci. Spéjrzmy na nastepujacy przyktad. Zatézmy,
ze przyznano nam nastepujacy adres sieci klasy B

130.12.0.0
czyli dwojkowo
10000010.00001100.00000000.00000000

Zapiszmy teraz pod dwdjkowym ciggiem bedacym adresem sieci, pewien
ciag ztozony z zer i jedynek wedlug nastepujacej zasady: 1 piszemy pod bi-
tami wchodzacymi w sktad adresu sieci, 0 pod bitmi wchodzacymi w ewen-
tualne numery hostéw w ramach tejze sieci.

10000010.00001100.00000000.00000000
11111111.11111111.00000000.00000000

OtrzymaliSmy w ten sposéb maske sieci a wiec ,,cod8” informujacego nas o
tym jaka cze$é¢ adresu jest adresem sieci a jaka jest adresem hosta. Zwykle
zaréwno adres jak i zwigzana z nim maske bedziemy zapisywaé z uzyciem
notacji kropkowej; a wiec w tym przypadku otrzymujemy

130.12.0.0 - adres sieci,
255.255.0.0 - maska sieci

lub réwnowaznie

130.12.0.0/16.

Sprobujmy teraz podzieli¢ nasza sie¢ na kawalki. Zaldézmy, ze chcemy mieé
8 podsieci. Tak wiec, nie ruszajac adresu sieci juz przyznanego, mozemy
pozyczy¢ jeszcze 3 bity z puli bitéw przeznaczonych na adres hosta i dotaczy¢
je do adreséw sieci.

10000010.00001100.xxx00000.00000000
x - bity, ktére stang sie adresem podsieci w ramach sieci 130.12.0.0

maska:
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10000010.00001100.xxx00000.00000000
11111111.11111111.11100000.00000000 - maska

czyli
255.255.224.0
lub tez

130.12.0.0/19

Tak wiec pierwsza podsie¢ bedzie uzywaé adresow zaczynajacych sie od
130.12.0.1, druga 130.12.32.1, trzecia 130.12.64.1 itd. Wyjaénienie tak przy-
znanych adreséw jest nastepujace.

Pierwszych 16 bitéw, jako stanowiacych odgérnie przyznany nam adres,
nie mozemy zmienié¢, stad tez dwie pierwsze liczby pozostana niezmienione,
a wiec mamy 130.12. Nastepnie w ramach dostepnej przestrzeni adresowej 3
pierwsze bity postanawiamy przeznaczy¢ na adresy podsieci. Tak wiec niech
pierwsza podsiec ma numer 000, druga 001, trzecia 010 itd. Pozostaje
nam do dyspozycji jeszcze 13 bitéw. Najmniejsza mozliwa do zapisania
liczba 13-bitowa bedaca poprawnym adresem hosta jest 00000 00000001.
Sktadajac to wszystko razem, otrzymujemy, ze ostatnie 16 bitéw bedace
adresem pierwszego hosta w kazdej z podsieci bedzi postaci

dla podsieci ,,pierwszej’’, tj. 000:
00000000 00000001 czyli 0.1

dla podsieci ,,drugiej’’, tj. 001:
00100000 00000001 czyli 32.1

dla podsieci ,,trzeciej’’, tj. 010:
01000000 00000001 czyli 64.1

4.2.5 Translacja adreséw sieciowych (NAT)

Potencjalnie bardzo duza przestrzen adresowa (232 = 4.294.967.296) ze
wzgledu na przyjety klasowy sposéb podziatu adreséw powoduje ,marno-
wanie” pewnej ich ilosci. I tak jesli organizacja potrzebuje 60.000 adreséow
wowcezas w naturalny sposéb otrzyma klase adresowa B. Niestety w takiej
sytuacji pozostanie niewykorzystane ponad 5.000 adreséw — adreséow tych
nie mozna przydzieli¢ juz nikomu innemu.
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Zatem nalezalo znalez¢ sposéb na obejscie pojawiajacych sie ograniczen
zwiazanych z dostepna przestrzenia adresowa. Jedna z mozliodci jest tak
zwana translacja adreséw sieciowych (ang. network address transla-
tion).

Przy translacji adreséw wykorzystano pewng obserwacje poczniona na
temata protokoléw wykorzystywanych w sieci. Ot6z okazalo sie, ze znaczna
czesé pakietéw zawiera w sobie nagtéwki protokotéw IP oraz TCP.

Postapujemy teraz wedlug nastepujacego schematu. Kazdy pakiet jaki
wychodzi z naszej lokalnej sieci ma nadany unikalny adres nadawcy (na-
zwijmy go HOSTADDR). Pakiet ten wychodzac z sieci podmieniany ma
adres nadawcy na adres komputera laczacego nasza sie¢ lokalng ze $wia-
tem (nazwijmy go GTWADDR). Nastepnie pakiet wedruje do odbiorcy (na-
zwijmy go DESTADDR). Odbiorca przetwarza go i odsyta bedac przekona-
nym, ze pakiet ten powinien trafi¢ do GTWADDR (po przeciez to wlasnie
adres GTWADDR byl w pakiecie jaki naszedt do DESTADDR). Teraz, gdy
GTWADDR otrzyma pakiet, podmienia w nim ponownie adres na HO-
STADDR i wysyta do sieci lokalnej. Opisane tutaj operacje zestawiono
w tabeli 4.1 Wszystko jak do tej pory wyglada bardzo obiecujaco z jed-
nym malym wyjatkiem. Skad mianowicie GTWADDR wie do jakiekiego
hosta w sieci lokalnej wysta¢ pakiet?! Przeciez w sieci lokalnej moze by¢
wiele komputeréw i wiel z nich moze prowadzié¢ taka komunikacje. Stad tez
GTWADDR otrzyma wiele pakietéw gdzie w polu adresat bedzie widniat
jego adres. Teraz nalezy jako$ pakiety te porozdzielaé¢ a cze$é byé moze za-
trzymaé bo cze$¢ faktycznie moze by¢ adresowana do samego GTWADDR.
I wlasnie w tym miejscu przydaje sie wspomniana na poczatku obserwacja.
Ot6z w nagtéwku IP nie mam juz miejsca na dotaczenie dodatkowej informa-
cji zwiagzanej z tym do kogo przestaé pakiet. Miejsce takie jest na przyklad
w nagtéwku pakietu TCP. Wystepuje tam pole przechowujace numer portu
pod ktéry nalezy przekazaé¢ pakiet. Czym jest numer portu powiemy so-
bie doktadniej przy okazji omawiana protokotu TCP. Teraz przyjmijmy, ze
jest to numer identyfikujacy rodzaj aplikacji dla ktérej przeznaczony jest
pakiet. Numer tej jest wystarczajaco pojemny aby moc odréznié¢ wszystkie
komputery w podsieci. Tak wiec faktyczne operacje realizowane podczas
translacji nalezy uzupelni¢ o zmiang numeru portu (pamietajmy jednk, ze
zmiana ta ziwze sie z ,grzebaniem” w pakiecie TCP a wiec warstwa sieci —
zaglada i modyfikuje zawartos¢ otrzymng od wartwy transportowej; zatem
robi co$ co jest zaprzeczeniem idei warstwowosci i niezalesnoci kolejnych
pozioméw stosu!). Uzupelnione operacje zestawiono w tabeli 4.2. Jak wiec
widaé¢ zasadnicza wada tego sposobu postepowania jest bazowanie na struk-
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biorcy)

Whpisy w naglowku TP
(adres nadawcy i od-

Operacja

SRC: HOSTADDR
DEST:

DESTADDR

Nadawca przygotowywuje pakiet
ustawiajac swoj adres IP i adres
docelowego odbiorcy.

SRC: HOSTADDR

Pakiet jaki dochodzi do

DEST: DESTADDR GTWADDR od strony sieci
lokalnej.
SRC: GTWADDR Pakiet jaki wychodzi z GTWADDR
DEST: DESTADDR i jest dalej przesytany do
DESTADDR.
SRC: GTWADDR Pakiet jaki dochodzi do docelowego
DEST: DESTADDR odbiorcy.

SRC: DESTADDR
DEST: GTWADDR

Pakiet jaki wychodzi od
docelowego odbiorcy i jest
wysylany do nadawcy.

SRC: DESTADDR
DEST: GTWADDR

Pakiet jaki dochodzi do
GTWADDR od strony Sieci.

SRC: DESTADDR
DEST:

HOSTADDR

Pakiet jaki wychodzi z GTWADDR
i jest dalej przesytany do
HOSTADDR.

Tablica 4.1. Zmiany adreséw nadawcy i odbiorcy przy stosowaniu techniki NAT
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Whpisy w nagléwku IP
(adres nadawcy i od-
biorcy)

Operacja

IP SRC: HOSTADDR

IP DEST: DESTADDR
PORT SRC: HOSTPORT
PORT DEST: DESTPORT

Nadawca przygotowywuje pakiet
ustawiajac swdj adres IP i adres
docelowego odbiorcy. Ustawia takze
numer portu aplikacji nadajacej i
aplikacji odbierajacej.

IP SRC: HOSTADDR

IP DEST: DESTADDR
PORT SRC: HOSTPORT
PORT DEST: DESTPORT

Pakiet jaki dochodzi do GTWADDR
od strony sieci lokalne;j.

IP SRC: GTWADDR
IP DEST: DESTADDR
PORT SRC: UNIQUE
PORT DEST: DESTPORT

Pakiet jaki wychodzi z GTWADDR i jest
dalej przesytany do DESTADDR. Przed
wystaniem, GTWADDR zmienia numer

portu na pewna uniklang wartos¢ i
zapamietuje, zwiazek UNIQUE <->
(HOSTPORT ,HOSTADDR)

IP SRC: GTWADDR
IP DEST: DESTADDR
PORT SRC: UNIQUE
PORT DEST: DESTPORT

Pakiet jaki dochodzi do docelowego
odbiorcy.

IP SRC: DESTADDR
IP DEST: GTWADDR
PORT SRC: DESTPORT
PORT DEST: UNIQUE

Pakiet jaki wychodzi od docelowego
odbiorcy i jest wysytany do nadawcy.

IP SRC: DESTADDR
IP DEST: GTWADDR
PORT SRC: DESTPORT
PORT DEST: UNIQUE

Pakiet jaki dochodzi do GTWADDR .
od strony Sieci. Teraz na podstawie
zapamietanej zaleznosci UNIQUE <->
(HOSTPORT,HOSTADDR) przywracane
sa odpowiednie wartosci w polach
IP DEST oraz PORT DEST

Tablica 4.2. Zmiany adreséw nadawcy i odbiorcy przy stosowaniu techniki NAT

IP SRC: DESTADDR

IP DEST: HOSTADDR
PORT SRC: DESTPORT
PORT DEST: HOSTPORT

Pakiet jaki wychodzi z GTWADDR i
jest dalej przesylany do HOSTADDR.
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turze nagtéwka warstwy wyzszej. Co gorsza, w przypadku zmiany formatu
nagltowka w warstwie transportowej muszg nastapi¢ pewne zmiany w war-
stwie sieci. Dodatkowo sytuacje komplikuje sytuacja kiedy to w nagltéwku
warstwy nadrzednej dla warstwy sieci nie ma numeru portu (bo przeciez
nie musil).

Przy wykorzystaniu NAT w sieci wewnetrznej powinnidmy stosowaé ad-
resy z jednego z trzech ponizszych zakreséw (mamy bowiem gwarancje, ze w
Internecie nie moze pojawié¢ sie pakiet zawierajacy adres z tych zakreséow):

10.0.0.0 - 10.265.255.2565 / 8 (max 16.777.216 hostéw)
172.16.0.0 - 172.31.255.255 /12 (max 1.048.576 hostéw)
192.168.0.0 - 192.168.255.255 /16 (max 65.536 hostéw)

4.2.6 Bezklasowy ruting miedzydomenowy (CIDR)

Opisana w rozdziale 4.2.5 technika translacji adreséw sieciowych dziata
sprawnie, ale posiada jeszcze jedna wade, o ktorej do tej pory nie wspo-
mnieliémy — osoby bedace w sieci lokalnej nie moga posiadaé adresu IP
widocznego na zewnatrz. Innymi stowy nie ma mozliwodci zainicjowania
komunikacji z zewnatrz, czyli np. taki adres bedzie catkowicie nieprzydatny
dla komputera majacego by¢ serwerem stron www. Tak wiec ponownie
natrafiamy na, pozornie rozwiazany juz, problem braku wystarczajacej ilo-
$ci adreséw. W sytuacji gdy po pierwsze nalezalo wygospodarowaé pewna
liczbe adresow a po drugie adresy te musialy by¢ ,prawdziwymi” adresami
IP zaproponowano (i faktycznie wprowadzono) rozwiazanie znane pod na-
zwa CIDR ([9]) (ang. Classless InterDomain Routing — bezklasowy ruting
miedzydomenowy, dla odrdznienia od routingu uzywajacego adresowania
klasowego (ang. classful addressing), opisanego w 4.2.1). Podstawowym
zalozeniem CIDR jest przydzielanie pozostalych adreséw IP w blokach o
roznych wielkosciach bez zwracania uwagi na klasy. Wymaga to rozszerze-
nia kazdego adresu IP o maske sieci, gdyz teraz nie wiemy jaka czes¢ adresu
jest adresem sieci.

Przyktad

Wezmy pod uwage blok 2048 klasy adresowych C (w ramach kazdej klasy
mamy oczywiscie 256 mozliwych adreséw, wiec tacznie mamy do dyspozycji
2048-256 = 524288 adreséw) od 192.24.0.0 do 192.31.255.0 przyznany jednej
instytucji (single network provider) RA. Dostep do tej sieci (a raczej bloku
tych adreséw) jest przez adres 192.24.0.0 z maska 255.248.0.0.
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Zalézmy teraz, ze RA przylacza 6 klientéw w nastepujacej kolejnosci

1.

2.

5.
6.

C1 requiring fewer than 2048 addresses (8 class C networks),

C2 requiring fewer than 4096 addresses (16 class C networks),

(

(

. C3 requiring fewer than 1024 addresses (4 class C networks),

. C4 requiring fewer than 1024 addresses (4 class C networks),
2

C5 requiring fewer than 512 addresses (2 class C networks),

C6 requiring fewer than 512 addresses (2 class C networks).

We wszystkich przypadkach, kazdy z klientéw dopuszcza wzrost zapotrze-
bowania na dostepne adresy. RA przyznaje adresy w nastepujacy sposéb

o= HTAQ

=R HTQ

1.

C1: allocate 192.24.0 through 192.24.7. This block of networks is
described by the supernet route 192.24.0.0 and mask 255.255.248.0

. C2: allocate 192.24.16 through 192.24.31. This block is described by

the route 192.24.16.0, mask 255.255.240.0

. C3: allocate 192.24.8 through 192.24.11. This block is described by

the route 192.24.8.0, mask 255.255.252.0

. C4: allocate 192.24.12 through 192.24.15. This block is described by

the route 192.24.12.0, mask 255.255.252.0

. C5: allocate 192.24.32 and 192.24.33. This block is described by the

route 192.24.32.0, mask 255.255.254.0

. C6: allocate 192.24.34 and 192.24.35. This block is described by the

route 192.24.34.0, mask 255.255.254.0

11000000 00011000 00000000 XXXXXXXX
11000000 00011000 00000111 XXXXXXXX
11111111 11111111 11111000 00000000
11000000 00011000 00000000 00000000

11000000 00011000 00010000 XXXXXXXX
11000000 00011000 00011111 XXXXXXXX
11111111 11111111 11110000 00000000
11000000 00011000 00010000 00000000
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11000000 00011000 00001000 XXXXXXXX

F

T: 11000000 00011000 00001011 XXXXXXXX
M: 11111111 11111111 11111100 00000000
R: 11000000 00011000 00001000 00000000

11000000 00011000 00001100 XXXXXXXX

F

T: 11000000 00011000 00001111 XXXXXXXX
M: 11111111 11111111 11111100 00000000
R: 11000000 00011000 00001100 00000000

11000000 00011000 00100000 XXXXXXXX

F

T: 11000000 00011000 00100001 XXXXXXXX
M: 11111111 11111111 11111110 00000000
R: 11000000 00011000 00100000 00000000

11000000 00011000 00100010 XXXXXXXX

F

T: 11000000 00011000 00100011 XXXXXXXX
M: 11111111 11111111 11111110 00000000
R: 11000000 00011000 00100010 00000000

R - adres sieciowy podsieci otrzymanej w ramach podziatu
péli adresowej

4.3 IPv6

4.3.1 Nagléwek podstawowy

Klopoty z adresowaniem, ktére zostaly odsuniete w czasie przez wykorzystanie NAT
i CIDR, sugerowaly przyjrzenie sie protokolowi IP i wprowadzenie w nim pewnych zmian.
Glowne zalozenia brane pod uwage przy projektowaniu kolejnej wersji protokotu IP to:

1.

Zwiekszenie dostepnej puli adresowej przez wprowadzenie adreséw zapisywanych
na wiekszej ilosci bitéw.

Uproszczenie samego protokotu (w szczegélnosci jego nagtowka).

Zapewnienie wigkszego bezpieczenistwa (a wlasciwie to bezpieczenistwa bo IPv4 nie
zapewnia jakiegokolwiek bezpieczefistwa tj. ani prywatnosci aniuwierzytelniania).

Zwroécenie wiekszej uwagi na prowadzenie transmisji w czasie rzeczywistym.

Umozliwienie wspolistnienia obu protokotow tj. istniejacego IPv4 i wlasnie plano-
wanego w okresie przejsciowym (co moze potrwaé od kilku do kilkunastu lat).

Umozliwienie latwego wprowadzania zmian w protokole w poZniejszych jego wer-
sjach.
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Rys. 4.3. Nagléwek protokotu IPv6

Nagtéwek IPv6 sklada si¢, w odréznieniu od IPv4 tylko z czesci statej (40 bajtowej).

Format nagléwka przedstawiono na rysunku 4.3

VER (ang. Version, 4 bity) Wersja nagtéwka IP; okresla format nagléwka IP. Wartosé
réwna 6 oznacza standardowy nagtowek wersji 6 protokotu.

TC (ang. Traffic Class, 8 bitéw) Klasa ruchu (ang. Internet traffic priority delivery va-
lue). Pole wykorzystywane jest do rozrézniania pakietéw o réznych wymaganiach
zwiazanych z czasem dostarczenia (gtéwnie chodzi tutaj o transmisje w czasie rze-
czywistym).

FLOW LABEL (20 bitéw) Etykieta przeplywu. Pole wykorzystywane do tworzenia
pseudopotgczeii? spetniajacych okreslone wymagania.

PAYLOAD LENGTH (16 bitéw) Dlugosé tadunku. W odréznieniu do IPv4, nagtéwek
nie jest wliczany do dtugosci — stad zmiana nazwy pola.

4Pseudopolaczen, gdyz jak pamietamy IP jest protokotem, ze swej natury, bezpolacze-

niowym.
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NH (NEXT HEADER, 8 bitéw) Nastepny nagtéwek. Pole to okresla ktéry z szesciu
opcjonalnych nagtéwkéw nastepuje po biezacym (jesli oczywiscie nastepuje, bo tak
by¢ nie musi).

HL (HOP LIMIT, (8 bitéw) Liczba przeskokéw. Odpowiada polu TTL z nagtéwka IPv4.
Zmiana nazwy jest tylko kosmetyka. Teoretycznie warto$¢ w polu TTL oznaczaé
miata sekundy ,zycia” pakietu; w praktyce pole to bylo wykorzystywane raczej
jako wtasnie licznik przeskokéw.

SOURCE ADDRESS i DESTINATION ADDRESS, (128 bitéw) Adres zrédtowy i do-
celowy. Ze wzgledu na znaczng dlugosé adresu wprowadzono nowy sposéb ich
zapisu. Ot6z kazdy adres zapisujemy w oémiu grupach po cztery cyfry szesnast-
kowe; grupy rozdzielamy znakiem dwukropka, np.:

1000:0000:ADFF:0000:0000:0000:12A3:F2B1

Zapewne jeszcze przez dlugi czas adresy beda zawieraly, tak jak ten powyzszy,
dtugie ciagi zer. Dlatego dopuszczono kilka sposobé skracania zapisu.

e Mozna pominaé zera zaczynajace kazda z grup. Tak wigc zamiast
0020:00B2: ADFF:0000:0000:0000:12A3:F2B1
mozemy napisaé
20:B2:ADFF:0:0:0:12A3:F2B1

e Jedna lub wiecej grup ztozong z samych zer mozna zastapi¢ para dwukrop-
kéw®. Tak wiec zamiast

0020:00B2: ADFF:0000:0000:0000:12A3:F2B1
mozemy napisac

0020:00B2:ADFF::12A3:F2B1 1lub
20:B2:ADFF::12A3:F2B1

o Koncéwke adresu mozna zapisaé w notacji kropkowo-dziesigtnej. Tak wiec
poprawny jest nastepujacy adres

0000:0000:0000:0000:0000:0000:192.65.33.1
ktory moze oczywiscie zostaé zapisany jako
::192.65.33.1

Przyjrzyjmy sie teraz zmianom jakie pociaga za soba nowy format nagléwka. Po
pierwsze 16-bajtowy adres zapewnia niewyczerpany zakres adresow. Oczywiscie, kto$
moze zaprotestowad, ze za jakis czas gdy ludzkos$¢ przeniesie sie w inne galaktyki, przybe-
dzie nam mieszkancéw i wowczas wyczerpie si¢ ta, teoretycznie niewyczerpywalna, pula
adreséw. Pragne wigc uspokoié takie osoby, ze nie grozi nam takie zdarzenie, bo ludzkosc¢
tego momentu nie dozyje :D

Drugim istotnym ulepszeniem jest uproszczenie nagtéwka, pozwalajace na jego znacz-
nie szybsze przetwarzanie.

5Celem unikniecia niejednoznacznosci operacje taka mozemy zastosowaé tylko raz
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Znacznie lepiej obstugiwane sg opcje. Dzieje sie to za sprawg dodatkowych nagtow-
kéw, dotaczanych tylko wowcezas gdy zachodzi potrzeba skorzystania z opcji.

Wieksza uwage poswiecono jakosci ustug, gléwnie za sprawsg rozwijajacych sie dyna-
micznie ogdlnie pojetych multimediéw.

Piata cecha, ktorej nie mozna zauwazy¢ bezposrenio na podstawie podanego na-
gtowka, jest zwiekszenie bezpieczenstwa czyli wprowadzenie mechanizméw uwierzytelnia-
nia i ochrony prywatnosci.

4.3.2 Naglowki dodatkowe

W [13] zdefiniowano 6 mozliwych nagtéwkéw opcjonalnych:

1.

Hop-by-Hop Options The Hop-by-Hop Options header is used to carry optional
information that must be examined by every node along a packet’s delivery path.

Routing (Type 0) The Routing header is used by an IPv6 source to list one or
more intermediate nodes to be ”visitedén the way to a packet’s destination. This
function is very similar to IPv4’s Source Route options.

Fragment The Fragment header is used by an IPv6 source to send packets larger
than would fit in the path MTU to their destinations. (Note: unlike IPv4, fragmen-
tation in IPv6 is performed only by source nodes, not by routers along a packet’s
delivery path — see section 5.) The Fragment header is identified by a Next Header
value of 44 in the immediately preceding header

Destination Options The Destination Options header is used to carry optional
information that need be examined only by a packet’s destination node(s).

Authentication The Authentication Header is a mechanism for providing strong in-
tegrity and authentication for IP datagrams. It might also provide non-repudiation,
depending on which cryptographic algorithm is used and how keying is performed.
For example, use of an asymmetric digital signature algorithm, such as RSA, could
provide non- repudiation.

Confidentiality, and protection from traffic analysis are not provided by the Au-
thentication Header. Users desiring confidentiality should consider using the IP
Encapsulating Security Protocol (ESP) either in lieu of or in conjunction with the
Authentication Header [Atk95b]. This document assumes the reader has previo-
usly read the related IP Security Architecture document which defines the overall
security architecture for IP and provides important background information for
this specification [Atk95a].

Encapsulating Security Payload This document describes the IP Encapsulating
Security Payload (ESP). ESP is a mechanism for providing integrity and confiden-
tiality to IP datagrams. In some circumstances it can also provide authentication
to IP datagrams. The mechanism works with both IPv4 and IPv6.

1. INTRODUCTION

ESP is a mechanism for providing integrity and confidentiality to IP datagrams.
It may also provide authentication, depending on which algorithm and algorithm
mode are used. Non-repudiation and protection from traffic analysis are not pro-
vided by ESP. The IP Authentication Header (AH) might provide non-repudiation
if used with certain authentication algorithms [Atk95b]. The IP Authentication
Header may be used in conjunction with ESP to provide authentication. Users
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desiring integrity and authentication without confidentiality should use the IP Au-
thentication Header (AH) instead of ESP. This document assumes that the reader
is familiar with the related document "IP Security Architecture”, which defines
the overall Internet-layer security architecture for IPv4 and IPv6 and provides
important background for this specification [Atk95al.

Sugerowana jest nastepujaca kolejnosé nagtéwkéw:

1.

© 2 N e o W

IPv6 header

Hop-by-Hop Options header

Destination Options header (note 1)

Routing header

Fragment header

Authentication header (note 2)

Encapsulating Security Payload header (note 2)
Destination Options header (note 3)

upper-layer header
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TCP

Protokét TCP ([5],[6],[7]) (ang. Transmission Control Protocol) jest protokolem war-
stwy 4 modelu ISO/OSI. Méwiac najogdlniej jego zadaniem jest zapewnienie niezawodnej
transmisji strumienia bajtéw (jakim sa dane otrzymywane z warstw wyzszych) na bazie
(zawodnych z natury) ustug warstw nizszych.

TCP daje nam potaczenie:

e zawsze dwupunktowe (brak np. obstugi multicastingu);
e pelnodupleksowe — jednocze$nie przesytane sa dane w obu kierunkach;
e traktujace dane przesylane w ramach potaczenia TCP jak strumien bajtow.

Ustuga TCP realizowana jest w oparciu o tak zwane gniazda (ang. sockets). Gniazdo
tworzone jest zaréwno przez nadawce jak i odbiorce. Jednoznacznie identyfikowane jest
ono prze numer IP urzadzenia i loklanego (przyznawanego w ramach urzadzenia) numeru
nazywanego portem (ang. port). Wazne aby pamigtaé, ze okreslone gniazdo moze byé wy-
korzystywane w tym samym czasie w kilku réznych potaczeniach; identyfikacje potaczenia
stanowi para zlozona z dwoch gniazd reprezentujgcych dwie strony kanatu komunikacyj-
nego’.

Porty o numerach mniejszych od 1024 okredlane sa mianem dobrze znanych portéw
(ang. well-known ports) i ich wykorzystanie zarezerwowane jest na potrzeby ustug stan-
dardowych?. Niektére z czeéciej uzywanych portéw przedstawia tabela 5.1.

!Celowo unikam w tym miejscu uzycia terminéw nadawca i odbiorac, gdyz utworzony
kanal komunikacyjny nie wskazuje jednoznacznie zadngo z nich.

20czywiscie nikt nie zabroni nam napisania programu wykorzystujacego jeden z portéw
ponizej 1024 tylko, ze wéwczas moze to rodzié¢ spore komplikacje.

Whpisy w nagtéwku TP
(adres nadawcy i od- | Operacja
biorcy)

Tablica 5.1. Niktére z czesciej uzywanych portéw

(©2005-2007 by P. Fulmanski, Uniwersytet Lodzki. Wersja z dnia: 26 stycznia 2007



50 TCP
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Rys. 5.1. Nagtéwek protokotu TCP

5.1 Nagtowek TCP

Nagtéwek TCP sklada sie z czesci statej (20 bajtowej) oraz czesci opcjonalnej o zmien-
nej dtugosci. Format nagtéwka przedstawiono na rysunku 5.1

SOURCE PORT (16 bitéw) Port zrédiéwy.
DEST PORT (16 bitéw) Port docelowy.

SEQUENCE NUMBER (32 bity) Numer sekwencyjny pierwszego oktetu danych. Je-
$li obecny jest znacznik SYN to numer sekwencyjny jest poczatkowym numerem
sekwenycjnym a pierwszy oktet ma numer o jeden wiekszy od tego numeru.

ACKNOWLEDGMENT NUMBER (32 bity) Jesli bit ACK jest ustawiony (ma wartosé
1) pole to zawiera liczbe okreSlajaca kolejny numer danych oczekiwanych przez
odbiorce.

DO (ang. Data Offset, 4 bity) Okresla dtugos$é nagtéwka TCP w 32 bitowych stowach.
R (ang. Reserved, 3 bity) Zarezerwowane. Warto$¢ tego pola powinna wynosi¢ 0.
ECN (ang. Explicit Congestion Notifiction, 3 bity)

0.1.2

INICIE]

N (ang. Nonce Sum, 1 bit)

C (ang. CWR, 1 bit)

E (ang. ECE, ECN-Echo, 1 bit)

CB (ang. Control Bits, 6 bitéw)
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0.1.2.3.4.5
IUIAIPIRISIFI

U, URG (ang. Urgent, 1 bit) — pole wskaznika do pilnych danych ma znaczenie;
A, ACK (ang. Acknowledgment, 1 bit) — pole potwierdzenia ma znaczenie;

P, PSH (ang. Push, 1 bit) — wymuszenie transmisji danych;

R, RST (ang. Reset, 1 bit) — zerowanie polaczenia;

S, SYN (ang. Synchronize, 1 bit) — synchronizacja numeréw sekwencyjnych;

F, FIN (1 bit) — koniec danych od nadawcy;

WINDOW (16 bitéw) Ilosé danych jaka moze przyja¢ odbiorca. W RFC 1323 okreslono
tzw. okno skalowalne, czyli mozliwos¢ interpretowania zawartosci tego pola w
jednostkach wiekszych niz bajt. Jako maksymalng jednostke przyjeto 2'* bajtéw
co w polaczeniu z sama wielkosScig pola, pozwala definiowaé pola o rozmiarze 1GB
(230 = 1.073.741.824).

CHECKSUM (16 bitéw) Suma kontrola nagtéwka TCP (wraz z danymi) uzupelnionego
o pseudonaglowek zawierajacy informacje z nagtéwka IP oraz TCP. Format tego
pseudonagtéwka jest nastepujacy

1111111111 22 2
01234567890123456789 34 7
+—+—+—F—F—F—F—F—F—F—+—t—+—+—F+—F—F—F—F—F—F—F—F -+t —F+—+—+—+
| SOURCE IP ADDRESS |

222 2222223
012 5678901

| DESTINATION IP ADDRESS |
+—t—t—F—F—F—F -ttt —t—t—t—F—F—F—F—F—F—F—F—F =ttt === —F—F—F+—+—+
| PADDING | TCP PROT | TL |
+—+—+—F—F—F—F—F -+ttt —F+—F—F—F—F—F—F—F—F -+t~ —F+—F+—+—+

gdzie PADDING powinno by¢ wypelnione zerami, TCP PROT jest numerem wersji pro-
tokolu TCP, natomiast TL jest rozmiarem pakietu TCP.

Najpierw wpisujemy w pole sumy kontrolnej wartos¢ zero. Nastepne dodajemy
do siebie wszystkie 16-bitowe stowa tworzace pseudonagtéowek i nagtéwek wiadciwy
TCP (wraz z danymi). Przy dodawaniau wykorzystujemy tylko 16 mlodszych
bitéw wyniku (zatem ignorujemy przeniesienia na pozycje dalsze niz na 16 bit).
Sume kontrolng stanowi zanegowany wynik tych dodawan.

UP (ang. Urgent Pointer, 16 bitéw) Jesli flaga URG jest ustawiona, pole to wskazuje
na kolejnosé waznych danych.

OPTIONS (rézna dtugos$é; od 0 do 44 bajtéw)

PADDING Uzywane do wypelnienia pustego miejsca aby zapewnié, ze dane zaczng si¢
na granicy 32 bitowego stowa.

DATA Dane

Oto fragment listy dostepnej pod adresem
http://www.iana.org/assignments/port-numbers
opisujacej porty przypisane do réznych ustug:
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PORT NUMBERS
(last updated 17 November 2005)

The port numbers are divided into three ranges: the Well Known Ports,
the Registered Ports, and the Dynamic and/or Private Ports.

The Well Known Ports are those from O through 1023.
The Registered Ports are those from 1024 through 49151

The Dynamic and/or Private Ports are those from 49152 through 65535
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* PLEASE NOTE THE FOLLOWING:
*
1. UNASSIGNED PORT NUMBERS SHOULD NOT BE USED. THE IANA WILL ASSIGN
THE NUMBER FOR THE PORT AFTER YOUR APPLICATION HAS BEEN APPROVED.

*
*
*
* 2. ASSIGNMENT OF A PORT NUMBER DOES NOT IN ANY WAY IMPLY AN

* ENDORSEMENT OF AN APPLICATION OR PRODUCT, AND THE FACT THAT NETWORK
* TRAFFIC IS FLOWING TO OR FROM A REGISTERED PORT DOES NOT MEAN THAT
* IT IS "GOOD" TRAFFIC. FIREWALL AND SYSTEM ADMINISTRATORS SHOULD

* CHOOSE HOW TO CONFIGURE THEIR SYSTEMS BASED ON THEIR KNOWLEDGE OF

* THE TRAFFIC IN QUESTION, NOT WHETHER THERE IS A PORT NUMBER

* REGISTERED OR NOT.
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WELL KNOWN PORT NUMBERS

The Well Known Ports are assigned by the IANA and on most systems can
only be used by system (or root) processes or by programs executed by
privileged users.

Ports are used in the TCP [RFC793] to name the ends of logical
connections which carry long term conversations. For the purpose of
providing services to unknown callers, a service contact port is
defined. This list specifies the port used by the server process as
its contact port. The contact port is sometimes called the
"well-known port".

To the extent possible, these same port assignments are used with the
UDP [RFC768] .

The range for assigned ports managed by the IANA is 0-1023.
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Port Assignments:

Keyword Decimal Description References
echo 7/tcp Echo

echo 7/udp Echo

daytime 13/tcp Daytime (RFC 867)

daytime 13/udp Daytime (RFC 867)

qotd 17/tcp Quote of the Day (RFC 865)
gotd 17/udp Quote of the Day (RFC 865)
ftp-data 20/tcp File Transfer [Default Datal
ftp-data 20/udp File Transfer [Default Datal
ftp 21/tcp File Transfer [Control]

ftp 21/udp File Transfer [Control]

ssh 22/tcp SSH Remote Login Protocol
ssh 22/udp SSH Remote Login Protocol
telnet 23/tcp Telnet

telnet 23/udp Telnet

smtp 25/tcp Simple Mail Transfer

smtp 25/udp Simple Mail Transfer

time 37/tcp Time (RFC 1305)

time 37/udp Time (RFC 1305)

domain 53/tcp Domain Name Server

domain 53/udp Domain Name Server

http 80/tcp World Wide Web HTTP

http 80/udp World Wide Web HTTP

WWW 80/tcp World Wide Web HTTP

WWW 80/udp World Wide Web HTTP
www-http 80/tcp World Wide Web HTTP
www-http 80/udp World Wide Web HTTP

REGISTERED PORT NUMBERS

The Registered Ports are listed by the IANA and on most systems can be
used by ordinary user processes or programs executed by ordinary
users.

Ports are used in the TCP [RFC793] to name the ends of logical
connections which carry long term conversations. For the purpose of
providing services to unknown callers, a service contact port is
defined. This list specifies the port used by the server process as
its contact port.

The IANA registers uses of these ports as a convenience to the
community.

To the extent possible, these same port assignments are used with the
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UDP [RFC768].
The Registered Ports are in the range 1024-49151.

Port Assignments:

Keyword Decimal Description References
interwise T7778/tcp Interwise

interwise 7778/udp Interwise

quake 26000/tcp quake

quake 26000/udp quake

DYNAMIC AND/OR PRIVATE PORTS

The Dynamic and/or Private Ports are those from 49152 through 65535
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Przyktad

6.1 Analiza przykladowego pakietu

Zalézmy, ze udato nam sie¢ przechwyci¢ nastepujacy pakiet

o 1 2 3 4 5 6 7 8 9 10 11

0 208 183 116 229 103 O 2 179 101 64 208
0O 56 200 213 64 0 64 6 70 72 212 191
65 2 5 20 10 109 166 211 34 168 138 91
22 208 8 26 O O 84 11 32 106 101 115
107 115 99 1056 107 10 O O O O O O

> W N~ O

12

8
65
184
116
0

13 14
0 69
33 212
29 80
32 116
0 O

15

0
191
24
101
0

Aby méc sprawdzaé poprawnosé analizy dodam jedynie, ze wiadomos$é wystana byta
z komputera o adresie IP 212.191.65.33 a odbiorca mial adres 212.191.65.2. Wia-
domoscia byt tekst w jezyku polskim zakodowany przy uzyciu standardowych znakéw
wchodzacych w sktad kodu ASCII. Adres karty sieciowej nadawcy to 00-02-B3-65-40-D0

odbiorcy zas
00-DO-B7-74-E5-67. Numer portu nadwcy wynosit 1300.

Analizujac ten pakiet bede podawal wspoétrzedne liczb w postaci (x,y) co nalezy czy-
taé: wiersz x, kolumna y. Na przyklad zapis (2,6) oznacza 2 wiersz, 6 kolumna i jest tam

wpisana liczba 166.

6.1.1 Nagléwek Ethernetu

1. (0,0)-(0,5) — ETH DEST ADDRESS. Sa tam zapisane liczby: 0, 208, 183, 116,
229, 103, ktore po zamianie na liczby zapisane w systemie szesnastkowym daja
00-DO-B7-74-E5-67. Jest to sprzetowy adres karty sieciowej komputera, do ktérego

adresowany jest pakiet.

2. (0,6)-(0,11) — ETH SRC ADDRESS. Sa tam zapisane liczby: 0, 2, 179, 101,
64, 208, ktoére po zamianie na liczby zapisane w systemie szesnastkowym daja
00-02-B3-65-40-D0. Jest to sprzetowy adres karty sieciowej komputera, ktérego

wystal pakiet.
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3. (0,12)-(0,13) — TYPE CODE. Sg tam zapisane liczby 8 i 0 co oznacza, ze jako dane
przesyltany jest pakiet IP, dlatego nastepne bajty nalezy interpretowaé zgodnie ze
specyfikacja pakietu IP.

6.1.2 Naglowek TP

1. Nagléwek IP rozpoczyna si¢ w (0,14). Jest tam wpisana liczba 69. Liczba ta jest
8-bitowa, zatem opisuje pola VER (4 bity) i IHL (4 bity). Przeliczymy teraz liczbe
dziesietna 69 na jej dwdjkowa reprezentacje.

69 (10) = 01000101 (2)

Zatem
0100 (2) = 4 (10) to wartos¢ z pola VER
0101 (2) = 5 (10) to wartosé¢ z pola IHL

Wnosimy stad, ze mamy do czynienia ze standardowym nagléwkiem protokotu IP
oraz, ze catkowita dtugo$é nagtéwka IP wynosi 20 bajtéw (pamigtamy, ze dtugosé
podawana jest w wielokrotnodciach 32 bitéw, a wiec 4 bajtéw). Naglowek IP
powinien wiec skonczyé sie w (2,1).

2. (0,15) — TOS. Jest tam liczba 0 a wiec znaczenie poszczegélnych fragmentéw tego
pola jest nastepujace

P (3 bity)
0 - Routine

o

(1 bit)
- Normal delay

o

3

(1 bit)
- Normal throughput

o

R (1 bit)
0 - Normal reliability

=

(1 bit)
0 - Normal monetary cost

3. (1,0) - (1,1) — TL. Sg tam wpisane liczby 0 i 56.

0 (10) = 00000000 (2)
56 (10) = 00111000 (2)

0000000000111000 (2) = 56 (10)

Zatem catkowita dtugosé pakietu IP wraz z nagtéwkiem wynosi 56 bajtéw a wiec
pakiet powienien koniczy¢ si¢ w (4,5).
4. (1,2) — (1,3) — ID. Sa tam wpisane liczby 200 213.

200 (10) = 11001000 (2)
213 (10) = 11010101 (2)

1100100011010101 (2) = 51413 (10)
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5. (1,4) — (1,5) — F (3 bity) , OFFSET (13 bitéw). Sa tam wpisane liczby 64 i 0.

64 (10) = 01000000 (2)
0 (10) = 00000000 (2)
Zatem

010 (2) to wartosé¢ z pola F
R (1 bit) Zarezerwowany; jego wartos¢ powinna byé réwna O i jest réwna 0 :))

DF (1 bit)
1 - Do not fragment

MF (1 bit)

0 - This is the last fragment

(faktycznie jest to ostatni fragment, a nawet jedyny :)), gdyz wiadomosé
do najdtuzszych nie nalezy :)) )

0000000000000 (2) = 0 (10) to wartos¢ z pola OFFSET

6. (1,6) — TTL. Jest tam wpisana wartos¢ 64. 64 to standardowa wartos¢ nadawana
temu polu.

7. (1,7) — PROT. Jest tam wpisana wartos¢ 6 co oznacza, ze datagram IP przenosi w
sobie datagram TCP.

8. (1,8) - (1,9) - CHECKSUM. Sg tam wpisane wartosci 70 i 72.

70 (10)
72 (10)

01000110 (2)
01001000 (2)

9. (1,10) — (1,13) - SOURCE IP ADDRESS. Sa tam wpisane liczby: 212, 191, 65, 33
co zgodne jest z informacjami podanymi na poczatku.

10. (1,14)—(2,1) - DESTINATION IP ADDRESS. Sa tam wpisane liczby: 212, 191, 65,
2 co zgodne jest z informacjami podanymi na poczatku. (2,1), godnie z wartoscia
zapisana w polu IHL, jest ostatnim bajtem nagtéowka IP.

6.1.3 Nagléwek TCP
1. (2,2) - (2,3) - SOURCE PORT. Zapisane sg tam liczby 5 i 20.

5 (10) = 00000101 (2)
20 (10) = 00010100 (2)
Zatem

0000010100010100 (2) = 1300 (10)
2. (2,4) — (2,5) — DEST PORT. Zapisane sa tam liczby 10 i 109.

10 (10) = 00001010 (2)
109 (10) = 01101101 (2)
Zatem

0000101001101101 (2) = 2669 (10)
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3. (2,6) — (2,9) - SEQUENCE NUMBER. Zapisane sa tam liczby 166, 211, 34, 168.
4. (2,10) — (2,13) - ACKNOWLEDGMENT NUMBER. Zapisane sa tam liczby 138,

91, 184, 29.
5. (2,14) - (2,15) — DO (4 bity) , R (3 bitéw), ECN (3 bity), CB (6 bitéw). Sa tam
wpisane liczby 80 i 24.
80 (10) = 01010000 (2)
24 (10) = 00011000 (2)
Zatem
0101 (2) = 5 (10) to wartosS¢ z pola DO
Wnosimy stad, ze catkowita diugos¢ nagioéwka TCP wynosi
20 bajtéw (pamietamy, ze dtugosS¢ podawana jest
w wielokrotno§ciach 32 bitéw, a wiec 4 bajtoéw).
Nagiéwek TCP powinien wiec skonczyé sie w (3,5).
000 to wartos¢ z pola R i powinna ona wynosié zero.
DF (1 bit)
1 - Do not fragment
000 to wartos¢ z pola ECN
N (1 bit) - 0
C (1 bit) - 0
E (1 bit) - 0
011000 to wartos¢ z pola CB.
U (1 bit) - 0
A (1 bit) - 1
P (1 bit) - 1
R (1 bit) - 0
S (1 bit) - 0
F (1 bit) - 0
6. (3,0) — (3,1) - WINDOW. Zapisane sa tam liczby 22, 208.

22 (10) = 00010110 (2)
208 (10) = 11010000 (2)
Zatem

0001011011010000 (2) = 5840 (10)

7. (3,2) — (3,3) - CHECKSUM. Zapisane sa tam liczby 85, 26.

(3,4) — (3,5) — UP. Zapisane sa tam liczby 0, 0. (3,5), godnie z wartoscia zapisana
w polu DO, jest ostatnim bajtem nagléwka TCP.

6.1.4 Dane

1.

(3,6) — (4,5) — DATA. Rozmiaru danych nie trzeba przesytaé, gdyz warstwa TCP
otrzymuje tylko ,swdj” datagram o okreslonej dtugo$ci wynikajacej z rozmiaru
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datagramu IP. Na dane skladajg sie nastepujace liczby: 84, 111, 32, 106, 101, 115,
116, 32, 116, 101, 107, 115, 99, 105, 107, 10. Poniewaz wiemy, ze danymi byl tekst,

zatem mozemy odkodowaé go. Oto tablica kodéw ASCII:

De
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

Stad otrzymujemy:

84
111
32
106
101
115
116
32
116
101
107
115
99
105
107
10

Unix
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C

Hex Symbol Dec

20
21
22
23
24
25
26
27
28
29
2A
2B
2C
2D
2E
2F
30
31
32
33
34
35
36
37

T
o

spacja 56

|
#
$
h
&

>

+ ¥ v

-

~NOo o WN P O N

spacja

J
e
S

spacja

W H O ®n R O o

\n’

57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79

Hex Symbol Dec

38
39
3A
3B
3C
3D
3E
3F
40
41
42
43
44
45
46
47
48
49
4A
4B
4C
4D
4E
4F

8
9

A

o=z=E=rf-"uHDTDTQEMEHOQWEG vV

80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103

Hex Symbol Dec

50
51
52
53
54
55
56
57
58
59
5A
5B
5C
5D
5E
5F
60
61
62
63
64
65
66
67

P

YH AN M S < OH WO

e H O Q0 TP

104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127

Hex Symbol

68
69
6A
6B
6C
6D
6E
6F
70
71
72
73
74
75
76
7
78
79
TA
7B
7C
7D
TE
TF

h

Y — AN K g 4 2t o0 0B B KWK

Del



60

Przyktad

’\n’ = Ctrl + J = LF ang. line feed

DOS/WINDOWS:
’\n’ = Ctrl + J = LF ang. line feed +
Ctrl + M = CR ang. carriage return
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Rozdzialt 7
Cwiczenia

7.1 Zestaw 1

Cwiczenie 7.1. Ustalié czy adres 112.224.0.0 z maskq 255.224.0.0 jest:
1. adresem siect,
2. adrsem hosta,

8. broadcastem.

112.224.0.0
255.224.0.0

01110000 11100000 00000000 00000000
11111111 11100000 00000000 00000000

adres jest adresem sieci
Cwiczenie 7.2. Jaki jest adres sieci dla hosta 201.100.5.33/27?

201.100.5.33 = 11001001 01100100 00000101 00100001
11111111 111111141 11111111 11100000 255.255.255.224
11001001 01100100 00000101 00100000 = 201.100.5.32
adres sieci to: 201.100.5.32

Cwiczenie 7.3. Siec o adresie 192.112.0. 0/16 ma byé podzielona na podsieci, z ktérych
kazda must pozwoli¢ na zaadresowanie 238 urzqdzen. Jaka bedzie maska podsieci, przy
zalozeniu, ze chcemy uzyskaé maksymalng ilo$é takich podsieci?

192.112.0.0 = 11000000 01110010 00000000 00000000
11111111 11111111 00000000 00000000 = 255.255.0.0

Na zapisanie 238 réznych adreséw potrzeba co najmniej 8 bitéw.
Tak wigc ostatnie 8 bitéw rezerwujemy na adresy hostéw i w konsekwencji
maska przyjmie postac: 255.255.255.0

Cwiczenie 7.4. Okredlié, ktére z adreséw mogq bycé uzyte do zaadresowania hostow przy
masce podsieci 255.255.255.240
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1. 17.61.12.31
2. 17.61.12.93
3. 17.61.12.1}4
4. 17.61.12.33
5. 17.61.12.56
6. 17.61.12.192
255.255.255.240 = 11111111 11111111 11111111 11110000
17.61.12.31 = 00010001 00111101 00001100 00011111 - N (host. addr. = same 1)
17.61.12.93 = 00010001 00111101 00001100 01011101 - T
17.61.12.144 = 00010001 00111101 00001100 10010000 - N (host. addr. = same 0)
17.61.12.33 = 00010001 00111101 00001100 00100001 - T
17.61.12.56 = 00010001 00111101 00001100 00111000 - T
17.61.12.192 = 00010001 00111101 00001100 11000000 - N (host. addr. = same 0)

Cwiczenie 7.5. Majac do dyspozycyi sieé¢ o adresie 200.5.4.128 z maskq 255.255.255.128
zaadresowad elementy w sieci wedlug schematu. Sie¢ S1 musi umoZliwié¢ zaadresowanie
60 urzgdzen a sie¢ S2: 30. Prosze podaé 3: adresy sieci, maski, broadcasty i zakresy
dostepnych adresow dla hostéow.

| PC11-————- |

[ [

| PC 12----- -
| |

| PC 13----- +

|

|
S,
I s1
200.5.4.128

255.255.255.128
zatem do dyspoz
Na 60 urzadzen

Na 30 urzadzen

Stad dla sieci
Adres sieci:
Maska sieci:
Breadcast:
Zakres adresow:

Stad dla sieci

|
|
—-—--Hub-+-Routerl

Router2 -+-S2

= 11001000 00000101
11111111 11111111
ycji mamy 7 bitéw
potrzeba 6 bitéw, co
11111111 11111111
potrzeba 5 bitdéw, co
11111111 11111111

00000100 10000000
11111111 10000000

daje maske:
11111111 11000000
daje maske:
11111111 11100000

S1 mamy:
11001000 00000101
11111111 11111111
11001000 00000101
11001000 00000101
11001000 00000101

00000100
11111111
00000100
00000100
00000100

10000000
11000000
10111111
10000001
10111110

S2 mamy:
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= 255.2565.

= 255.2565.

= 200.
= 255.
= 200.5.
= 200.5.
= 200.5

.128

.191

.190

255.192

255.224

.255.192

4
4.129 do
4
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Adres sieci: 11001000 00000101 00000100 11000000 = 200.5.4.192 (?7)
Maska sieci: 11111111 11111111 11111111 11100000 = 255.255.255.224
Breadcast: 11001000 00000101 00000100 11011111 = 200.5.4.223 (7)

Zakres adresow: 11001000 00000101 00000100 11000001
11001000 00000101 00000100 11011110

200.5.4.193 do
200.5.4.222

Stad dla sieci S3 (reszta czyli pozostate 32 adresy: mielismy 128,
uzylismy 64 + 32) mamy:

Adres sieci: 11001000 00000101 00000100 11100000 = 200.5.4.224
Maska sieci: 11111111 11111111 11111111 11100000 = 255.255.255.224
Breadcast: 11001000 00000101 00000100 11111111 = 200.5.4.255
Zakres adreséw: 11001000 00000101 00000100 11100001 = 200.5.4.225 do
11001000 00000101 00000100 11111110 = 200.5.4.254

Cwiczenie 7.6. Komputery z sieci, w ktorej znajduje sie PC1 nie sq w stanie komuniko-
wad sie z serwerem S w sieci odleglej. Zakladajgc, ze hosty sq zaadresowane nastepujgco

PCl1---Switch---EO+Router1+S0======S1+Router1+El1---Switch---S

S:
IP: 100.1.1.96/28
Brama: 100.1.1.97

PC1:
IP: 100.1.1.18/28
Brama: 100.1.1.17

Routerl:
EO: 100.1.1.17/28
S0: 100.1.1.49/28

Router2:

E1: 100.1.1.97/28

S1: 100.1.1.50/28

okresli¢ czy przyczyng braku komunikacji jest:
1. niepoprawna brama PC1?
2. niepoprawny adres serwera? (tak)
3. niepoprawna brama serwera?

4. Serial 0 dla Routera 1 1 S1 dla Routera 2 nie sq z tej samej sieci?

7.2 Zestaw 2

Cwiczenie 7.7. Ustalié czy adres 112.0.0.0 z maskq 240.0.0.0 jest:
1. adresem siect,

2. adrsem hosta,
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Cwiczenia

112

240.

8. broadcastem.

0.0.0
0.0.0

adres jest adresem sieci

Cwiczenie 7.8. Jaki jest adres sieci dla hosta 201.100.5.99/27?

201.100.5.99 =

adres sieci to:

01110000 00000000 00000000 00000000
11110000 00000000 00000000 00000000

11001001 01100100 00000101 01100011
11111111 11111111 11111111 11100000
11001001 01100100 00000101 01100000 =
201.100.5.96

255.255.255.224
201.100.5.96

Cwiczenie 7.9. Siec o adresie 172.12. 0.0/16 ma byé podzielona na podsieci, z ktérych
kazda musi pozwoli¢ na zaadresowanie 458 urzqdzen. Jaka bedzie maska podsieci, przy

zaloZeniu, ze chcemy uzyskaé maksymalng ilo$é takich podsieci?

172.12.0.0 = 10101100 00001100 00000000 00000000

11111111 11111100 00000000 00000000 = 255.252.0.0

Na zapisanie 458 réznych adreséw potrzeba co najmniej 9 bitdw.

Tak wigc ostatnie 9 bitéw rezerwujemy na adresy hostéw i w konsekwencji
maska przyjmie postac: 255.255.254.0

Cwiczenie 7.10. Okreslié, ktore z adreséw mogag byé uzyte do zaadresowania hostéw przy

masce podsieci 255.255.255.22)
217.63.12.192
217.63.12.93
217.63.12.159
217.63.12.56
217.63.12.63
217.63.12.87

255.255.255.224

217.
217.
217.
217.
217.
217.

1.

S v e e

63.
63.
63.
63.
63.
63.

12.
12.
12.
12.
12.
12.

192
93
159
56
63
87

11111111

11011001
11011001
11011001
11011001
11011001
11011001

11111111

00111111
00111111
00111111
00111111
00111111
00111111

11111111

00001100
00001100
00001100
00001100
00001100
00001100

11100000

11000000
01011101
10011111
00111000
00111111
01010111

N (host. addr.

T

N (host. addr.

T

N (host. addr.

T

same 0)

same 1)

same 1)

Cwiczenie 7.11. Majgc do dyspozycji sie¢ o adresie 200.5.4.0 z maskq 255.255.252.0
zaadresowadé elementy w siect wedlug schematu. Sieé S1 musi umozliwié¢ zaadresowanie
500 urzqdzen a sie¢ S2: 200. Prosze podac 3: adresy sieci, maski, broadcasty i zakresy

dostepnych adreséw dla hostow.
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| PC11---——- | |
| | |
| PC 12----- - Hub-+-Routerl ====== Router2 -+-S2
| | |
| PC 13---—- + |
| |
| ... |
+- -— -—t
| S1 |
200.5.4.0 = 11001000 00000101 00000100 00000000

255.255.252.0

11111111 11111111 11111100 00000000

zatem do dyspozycji mamy 10 bitéw

Na 500 urzadzen potrzeba 9

bitéw, co daje maske:

11111111 11111111 11111110 00000000
Na 200 urzadzen potrzeba 8 bitéw, co daje maske:
11111111 11111111 11111111 00000000
Stad dla sieci S1 mamy:
Adres sieci: 11001000 00000101 00000100 00000000
Maska sieci: 11111111 11111111 11111110 00000000
Breadcast: 11001000 00000101 00000101 11111111
Zakres adresoéw: 11001000 00000101 00000100 00000001
11001000 00000101 00000101 11111110
Stad dla sieci S2 mamy:
Adres sieci: 11001000 00000101 00000110 00000000
Maska sieci: 11111111 11111111 11111111 00000000
Breadcast: 11001000 00000101 00000110 11111111
Zakres adresoéw: 11001000 00000101 00000110 00000001
11001000 00000101 00000110 11111110

Stad dla sieci

uzylismy 512 + 256) mamy:

S3 (reszta czyli pozostate 256 adresy:

Adres sieci:
Maska sieci:
Breadcast:

Zakres adresoéw:

Cwiczenie 7.12. Komputery z siect, w ktorej znajduje sie PC1

11001000 00000101 00000111
11111111 11111111 11111111
11001000 00000101 00000111
11001000 00000101 00000111
11001000 00000101 00000111

00000000
00000000
11111111
00000001
11111110

= 255.255.254.0

= 255.255.2565.0

= 200.
= 255.
= 200.
= 200.
= 200.

5.4.0
.254.0
.255
.1 do
.254

= 200.
= 255.
= 200.
= 200.
= 200.

5.6.0
.255.0
.255
.1 do
.254

oo,
(o)W e )R]

mielismy 1024,

= 200.5.7.0

= 255.255.255.0
= 200.5.7.255

= 200.5.7.1 do
= 200.5.7.254

nie s¢ w stanie komuni-

kowad si¢ z serwerem S w sieci odleglej. Zakladajgc, Ze hosty sq zaadresowane nastepujgco

PC1---Switch---EO+Router1+S0======S1+Router1+El1---Switch---S

S.

IP: 200.1.1.96/28
Brama: 200.1.1.97
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PC1:
IP: 200.1.1.18/28
Brama: 200.1.1.17

Routeril:
EO: 200.1.1.17/28
S0: 200.1.1.49/28

Router2:

E1: 200.1.1.97/28

S1: 200.1.1.50/28

okresli¢ czy przyczyng braku komunikacyi jest:
1. niepoprawna brama PC1?
2. niepoprawny adres serwera? (tak)

3. niepoprawna brama serwera?

4

. Serial 0 dla Routera 1 i S1 dla Routera 2 nie sq z tej samej sieci?
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Cwiczenie 7.13. Ustali¢ czy adres 112.0.0.0 z maskq 240.0.0.0 jest:
1. adresem siect,
2. adrsem hosta,
3. broadcastem.
Cwiczenie 7.14. Sieé o adresie 172.12. 0.0/16 ma byé podzielona na podsieci, z ktérych

kazda musi pozwolié na zaadresowanie 458 urzgdzen. Jaka bedzie maska podsieci, przy
zatozeniu, Ze chcemy uzyskaé maksymalng ilo$¢ takich podsieci?

Cwiczenie 7.15. Okreslié, ktére z adreséw mogq byé usyte do zaadresowania hostéw przy
masce podsieci 255.255.255.22/,
1. 217.63.12.192
2. 217.63.12.93
3. 217.63.12.159
4. 217.63.12.56
5. 217.65.12.63
6. 217.63.12.87
Cwiczenie 7.16. Magjgc do dyspozycji sie¢ o adresie 200.5.4.0 z maskq 255.255.252.0
zaadresowac elementy w sieci wedlug schematu. Sie¢ S1 musi umozliwié zaadresowanie

500 urzqdzen a sie¢ S2: 200. Prosze poda¢ 3: adresy sieci, maski, broadcasty i zakresy
dostepnych adreséw dla hostow.

S1-+-Routerl ====== Router2 -+-S2

Cwiczenie 7.17. Komputery z sieci, w ktérej znajduje sie PC1 nie sq¢ w stanie komuni-
kowad sie z serwerem S w sieci odleglej. Zakladajgc, Ze hosty sq zaadresowane nastepujgco

PC1---Switch---EO+Router1+S0======S1+Router1+E1---Switch---8
S: Routerl:

IP: 200.1.1.96/28 EO: 200.1.1.17/28

Brama: 200.1.1.97 S0: 200.1.1.49/28

PC1: Router2:

IP: 200.1.1.18/28 E1: 200.1.1.97/28

Brama: 200.1.1.17 S1: 200.1.1.50/28

okresli¢ czy przyczyng braku komunikacji jest:
1. niepoprawna brama PC1?
2. niepoprawny adres serwera?
8. miepoprawna brama serwera?

4. Serial 0 dla Routera 1 i S1 dla Routera 2 nie sq z tej samej sieci?
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